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Op het omslag

Een klassieke vorm van ‘versleuteling’. Dit thema-
nummer gaat over ‘Wiskunde in de cryptografie’.
De moderne cryptografie bestudeerd een grote
verscheidenheid aan problemen die veiligheid
tegen kwaadaardige entiteiten vergen, en pro-
beert die op te lossen met efficiénte algoritmen.
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Wiskunde in de
cryptografie

Dit themanummer van het Nieuw Archief voor Wiskunde staat
in het teken van de wiskunde achter cryptografie. Alhoewel van
oudsher methoden voor de geheimhouding van berichten tegen
derde partijen en voor de authenticiteit van berichten de meest
belangrijke voorbeelden van cryptografie zijn, bestudeert de mo-
derne cryptografie een grotere verscheidenheid aan problemen die
veiligheid tegen kwaadaardige entiteiten vergen, en probeert die
op te lossen met efficiénte algoritmen.

Een dergelijk voorbeeld is secure computation, waarbij een
groep personen berekeningen wil uitvoeren over ieders geheime
invoer waarbij iedereen slechts de uitkomst leert, zeg de som van
individuele stemmen. Hoewel iedereen samenwerkt om deze uit-
komst te berekenen, leert niemand enig andere informatie dan de
uitkomst, zelfs indien een beperkte deelgroep kwaadaardig sa-
menwerkt.

De meest klassieke richting binnen de cryptografie is symme-
trische cryptografie. Het idee binnen symmetrische cryptografie is
dat entiteiten een geheime sleutel delen en deze gebruiken voor
communicatie. De symmetrische versleutelingsalgoritmen zijn met
afstand de meest efficiénte binnen de cryptografie. Veiligheid van
symmetrische cryptografische systemen wordt tegenwoordig on-
dersteund met generieke veiligheidsbewijzen en met cryptanalyse,
dat zwakheden in de veiligheid van dergelijke oplossingen pro-
beert aan te tonen. Dit nummer bevat drie artikelen over moderne
symmetrische cryptografie. Joan Daemen geeft een uiteenzetting
van permutatie-gebaseerde cryptografie, en hoe deze vernieuwde
richting de toekomst van symmetrische cryptografie kan waarbor-
gen. Bart Mennink behandelt het aspect van veiligheid van ver-
sleutelingsalgoritmen en de relatie tussen cryptografie en de ver-
jaardagsparadox. Berry Schoenmakers legt uit hoe je optimaal een
hash chain kunt gebruiken voor authenticatie.

Sinds de verschijning van het Turing-award winnende resultaat
van Whitfield Diffie en Martin Hellman uit 1976 vormt publieke-
sleutelcryptografie een belangrijke richting binnen de cryptografie.
Het basisidee binnen deze richting is dat iedere geheime sleutel
gepaard gaat met een publieke (niet-geheime) sleutel: een buiten-

staander kan de publieke sleutel gebruiken om data te versleu-
telen op dusdanige wijze dat alleen de eigenaar van de geheime
sleutel de gegevens kan ontsleutelen. Robert Granger beschrijft
het probleem van discrete logaritmes, legt het belang van deze
voor de cryptografie uit, en geeft een uiteenzetting van enkele
recente doorbraken en records in het berekenen van discrete lo-
garitmes. Eric Verheul en Bart Jacobs tonen aan hoe de klassieke
ElGamal-publieke-sleutelversleuteling gebruikt kan worden voor
privacybeschermende versleuteling en authenticatie, en leggen uit
hoe dit protocol gebruikt gaat worden in het Nederlandse elD-
systeem.

De — momenteel nog theoretische — kwantumcomputers bieden
veel nieuwe mogelijkheden voor cryptanalyse. Alhoewel symmetri-
sche cryptografie enigszins weerbaar is tegen kwantumcomputers
(in veel gevallen voldoet het om de sleutellengte te verdubbelen),
hebben kwantumcomputers de potentie om vernietigende aanval-
len op de voornaamste schema’s voor publieke-sleutelcryptografie
te realiseren: een algoritme van Shor uit 1994 kan bijvoorbeeld
het discrete-logaritmeprobleem in polynomiale tijd oplossen. Léo
Ducas behandelt bepaalde vormen van rooster-gebaseerde ver-
sleuteling, en wat voor invloed kwantumcomputers hierop kunnen
hebben.

Een alternatieve richting is om kwantumtechnieken effectief te
gebruiken om cryptografie mee te bedrijven. Christian Schaffner
geeft een toegankelijke uiteenzetting over wat kwantumcryptogra-
fie behelst en hoe het veilige communicatie in de aanwezigheid
van kwantumaanvallers mogelijk maakt. David Elkouss behandelt
vormen van kwantumsleuteluitwisseling waarvan de veiligheid niet
afhangt van de gebruikte kwantumapparatuur. Matthijs Coster be-
kijkt supersinguliere elliptische krommen, en hoe deze gebruikt
kunnen worden voor sleuteluitwisseling.

Bart Mennink, radboud Universiteit Nijmegen, en CWI, Amsterdam
Marc Stevens, cwi, Amsterdam
gastredacteuren
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september 2017

29 september 2017

1 wiskundetoernooi

Wiskundetoernooi voor teams van middelbare
scholieren. Een team bestaat uit 4 of 5 leerlin-
gen uit 5—6 vwo en een begeleider. Thema dit
jaar is ‘Foutverbeterende codes’.

plaats Radboud Universiteit, Nijmegen

info ru.nl/wiskundetoernooi

4-8, 11-15 en 18-22 september 2017

1 Stochastic Activity Month

Tijdens de Stochastic Activity Month (SAM) zul-
len er drie workshops zijn, beginnend met de
Young European Probabilists workshop (YEP).
plaats Eurandom, Eindhoven

info eurandom.nl

30 september 2017

U Junior Wiskunde Olympiade

Jaarlijkse landelijke wiskundewedstrijd voor leer-
lingen uit de onderbouw van havo en vwo.
plaats Vrije Universiteit, Amsterdam

info wiskundeolympiade.nl

11-15 september 2017

U Randomness and Graphs: Processes and
Structures

Een workshop over random graphs, discrete pro-
cessen en algoritmen op grafen.

plaats Eurandom, Eindhoven

info eurandom.nl

oktober 2017

12-15 september 2017

{1 Statistical Theory and the Real World

Een workshop georganiseerd door Giulia Cereda,
Peter Griinwald en Aad van der Vaart.

plaats Lorentz Center@Oort, Leiden

info lorentzcenter.nl

4—6 oktober 2017

[ 42ste Woudschoten Conferentie

Een jaarlijkse conferentie van de Nederlands-
Vlaamse Numerieke Analyse-groepen, georga-
niseerd door de Werkgemeenschap Scientific
Computing (WSC).

plaats Woudschoten, Zeist

info wsc.project.cwi.nl/events

15 september 2017

U Finale Nederlandse Wiskunde Olympiade

De prijswinnaars van deze finale worden uit-
genodigd om deel te nemen aan een speciaal
trainingsprogramma voor de internationale wis-
kundewedstrijden.

plaats Technische Universiteit Eindhoven

info wiskundeolympiade.nl

7 oktober 2017

U cwi Open dag

Het CWI doet mee aan de Amsterdam Science
Park Open Dag tijdens het Weekend van de We-
tenschap.

plaats CWI, Amsterdam

info cwi.nl

18-22 september 2017

U Community Detection and Network Recon-
struction

Een workshop georganiseerd door Luva Avena
(Leiden), Jop Briét (Amsterdam, CWI), Rui Cas-
tro (Eindhoven) en Diego Garlaschelli (Leiden).
plaats Eurandom, Eindhoven

info eurandom.nl

7 oktober 2017

U Het meten van de wereld

De Werkgroep Geschiedenis organiseert het 23ste
symposium getiteld ‘Het meten van de wereld’
over de geschiedenis van de wiskunde bij het
meten van aarde en heelal.

plaats Academiegebouw, Utrecht

info nvvw.nl

19—-20 september 2017

U CWI-INRIA workshop

Het CWI en INRIA zijn in 2016 een samenwerking
aangegaan onder de naam CWI-Inria Internatio-
nal Lab (lIL). De IIL steunt wetenschappelijk on-
derzoek en internationale samenwerking.
plaats CWI, Amsterdam

info project.inria.fr/inriacwi

23-27 oktober 2017

U On Growth and Form

Een workshop in het kader van het honderd-
jarig bestaan van de eerste druk van het wereld-
beroemde boek On Growth and Form van D’ Arcy
Thompson.

plaats Lorentz Center@Snellius, Leiden

info lorentzcenter.nl
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november 2017

11-15 december 2017

U Future and Emerging Mathematical Techno-
logies in Europe

Een workshop mede georganiseerd door Wil
Schilders (Eindhoven), Evgeny Verbitskiy (Lei-
den) en Kees Vuik (Delft).

plaats Lorentz Center@Oort, Leiden

info lorentzcenter.nl

25-26 januari 2018

[ 36ste Panama-conferentie

De jaarlijkse Panama-conferentie richt zich op
alle aspecten van leren en onderwijzen van re-
kenen-wiskunde.

plaats Congrescentrum Koningshof, Veldhoven
info panamaconferentie.sites.uu.nl

4 november 2017

U Jaarvergadering NVvW

Jaarlijkse vergadering en studiedag van de Neder-
landse Vereniging van Wiskundeleraren.

plaats Ichthus College, Veenendaal

info nvvw.nl

11-15 december 2017

U] YEQT XI ‘Winter school on energy systems’
Elfde editie van de Young European Queueing
Theorists (YEQT) workshop.

plaats Eurandom, Eindhoven

info eurandom.nl

29 januari—2 februari

O Study Group Mathematics with Industry
Jaarlijkse studiegroep waarin wiskunde en in-
dustrie samen problemen oplossen, dit jaar ge-
organiseerd door TU/e.

plaats Technische Universiteit Eindhoven

info swi-wiskunde.nl

10 november 2017

U Prijsuitreiking van de Nederlandse Wiskunde
Olympiade

De prijsuitreiking van de finale van de Neder-
landse Wiskunde Olympiade.

plaats Eindhoven

info wiskundeolympiade.nl

januari 2018

februari 2018

17 november 2017

U Voorronde Wiskunde A-lympiade

Voorronde van de jaarlijkse competitie voor leer-
lingen uit de bovenbouw havo/vwo, die wiskun-
de Ain hun pakket hebben.

plaats eigen school

info www.fi.uu.nl/alympiade

13 januari 2018

U Wintersymposium KWG 2018
Jaarlijks symposium van het KWG.
plaats Academiegebouw, Utrecht
info wiskgenoot.nl

7 februari 2018

U Onderbouw Wiskunde Dag

Activiteit van het Freudenthal Instituut. Leerlin-
gen van 3 havo/vwo werken in teams gedurende
een dag aan een ‘grote’ wiskundige (denk)op-
dracht waarin probleemoplossen centraal staat.
plaats eigen school

info uu.nl/onderwijs/onderbouwwiskundedag

17 november 2017

] wiskunde B-dag

De Wiskunde B-dag is een 1-daagse opdracht
voor op school voor teams uit 5-havo en 5/6-vwo
met wiskunde B in hun profiel. De leerlingen wer-
ken de hele dag aan een wiskundig probleem.
plaats eigen school

info uu.nl/onderwijs/wiskunde-b-dag

17-19 januari 2018

U LNMB-conferentie

43ste conferentie over de wiskunde van beslis-
kunde georganiseerd door het Landelijk Netwerk
Mathematische Besliskunde (LNMB).

plaats Congrescentrum De Werelt, Lunteren
info www.lnmb.nl

7-8 februari 2018

(] Nationale Wiskunde Dagen

24ste editie van de tweedaagse conferentie voor
wiskundeleraren.

plaats Noordwijkerhout

info uu.nl/nationale-wiskunde-dagen

december 2017

22 januari—1 februari 2018

U Nederlandse Wiskunde Olympiade

De eerste ronde van de jaarlijkse landelijke
wiskundewedstrijd voor leerlingen uit de onder-
bouw van havo en vwo.

plaats eigen school

info wiskundeolympiade.nl

april 2018

4-8 december 2017

U] Random Dynamical Systems

Een workshop mede georganiseerd door Ale Jan
Homburg (Amsterdam).

plaats Lorentz Center@QOort, Leiden

info lorentzcenter.nl

22-24 januari 2018

(] 17th Winter School Mathematical Finance
Winterschool over financiéle wiskunde met on-
der andere minicursussen van Emmanuel Gobet
(Palaiseau) en Sebastian Jaimungal (Toronto).
plaats Congrescentrum De Werelt, Lunteren
info staff.fawi.uva.nl/p.j.c.spreij/winterschool/
winterschool.html

3—4 april 2018

(] Nederlands Mathematisch Congres

Groots opgezet jaarlijks congres, dit jaar voor
het eerst in Veldhoven. Er wordt een aantrek-
kelijk programma geboden voor heel wiskundig
Nederland.

plaats Veldhoven

info wiskgenoot.nl
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Maryam Mirzakhani overleden

De lraanse professor Maryam Mirkzakhani (Stanford University)
kreeg in 2014 als eerste vrouw ooit de Fieldsmedaille toebedeeld.
Zij kreeg de prijs voor haar bijdragen in onder andere topologie,
Riemann-oppervlakken en dynamica. Helaas is ze na een lange
strijd tegen borstkanker op 15 juli 2017 overleden. Maryam Mir-
zakhani kreeg als talentvolle tiener nationale bekendheid nadat
ze op de Internationale Wiskunde Olympiade van 1994 en 1995
een gouden medaille won. In zijn blog schrijft Terence Tao een
eerbetoon aan Mirzakhani. Hij herinnert zich hun eerste ontmoe-
ting. Het was in 2010 tijdens een serie lezingen aan Stanford Uni-
versity, de eerste over Perelmans bewijs van het vermoeden van
Poincaré en de tweede over de theorie van stochastische matri-
ces. “Er zat een jonge vrouw op de eerste rij die na afloop van
beide lezingen inzichtelijke vragen stelde; ik ontdekte pas later
dat het Mirzakhani was. Ik kan me helaas niet herinneren wat de
vragen precies waren, maar ik kan me wel herinneren dat ze een
mooie interpretatie van beide onderwerpen kon geven met het
gebruik van dynamische systemen.” Ze leverde onder andere en-
kele belangrijke bijdragen aan de theorie van moduliruimtes van
Riemann-oppervlakken. diverse bronnen

Schots eredoctoraat voor TU/e-hoogleraar Onno Boxma

De Heriot-Watt University in Edinburgh (Schotland) heeft woens-
dag 21 juni een eredoctoraat (Doctorate of Science) verleend aan
prof.dr.ir. Onno Boxma, hoogleraar stochastische besliskunde aan
de Faculteit Wiskunde en Informatica van de Technische Universi-
teit Eindhoven. Prof. Sergey Foss, hoogleraar toegepaste kansre-
kening aan de Heriot-Watt University en de huidige hoofdredac-
teur van het tijdschrift Queueing Systems, is de erepromotor van
Boxma. Onno Boxma (1952) ontvangt het eredoctoraat voor zijn
bijdragen aan de kansrekening en besliskunde in het algemeen, en
de wachtrijtheorie in het bijzonder.

Boxma: “Dit eredoctoraat zie ik ook als een blijk van erkenning
voor onze sectie Stochastiek. Mede dankzij het instituut Eurandom
neemt de Eindhovense stochastiek tegenwoordig internationaal
een zeer vooraanstaande plaats in.” Boxma werkt al jaren samen
met onderzoekers van de Heriot-Watt University: “Zij doen veel
onderzoek naar verzekeringswiskunde en wachtrijtheorie, wat

Foto: Courtesy Stanford News Service
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juist mijn voornaamste onderzoeksgebieden zijn.” De afgelopen
jaren ontving hij meerdere blijken van erkenning, waaronder een
eredoctoraat van de Universiteit van Haifa (2009), de ACM SIG-
METRICS Achievement Award (2011), en de Arne Jensen Lifetime

Award (2014). Wiskunde PersDienst

wiskunde is één van de vakgebieden waarop ze gaan experimen-
teren. Medio september 2017 kunnen scholen zich aanmelden als
ontwikkelschool en leraren samen met de schoolleiders kunnen
meedoen in een ontwikkelteam. De ontwikkelteams gaan aan de

slag in 2018. curriculum.nu

Quantum Software Consortium ontvangt 18,8 miljoen euro

Het Ministerie van Onderwijs, Cultuur en Wetenschap heeft Zwaar-
tekracht-financiering toegekend aan grootschalig onderzoek naar
quantumsoftware. Met de toekenning van 18,8 miljoen euro kun-
nen onderzoekers van QuSoft, CWI, Universiteit Leiden, QuTech,
TU Delft, UvA en VU de komende tien jaar excellente wetenschap-
pelijke onderzoeksprogramma’s opzetten. Minister Bussemaker
stelt in totaal 112,8 miljoen euro beschikbaar in het Zwaartekracht-
programma, met als doel Nederlands onderzoek dat tot de we-
reldtop behoort te stimuleren. Harry Buhrman (directeur QuSoft,
CWI-groepsleider en faculteitshoogleraar aan de Universiteit van
Amsterdam) is de hoofdaanvrager van het gehonoreerde zwaarte-

krachtvoorstel. nwo.nl

Achievement Award voor TU/e-hoogleraar Sem Borst
Prof.dr.ir. Sem Borst ontving in juni de ACM SIGMETRICS Achie-
vement Award. Deze prestigieuze onderscheiding wordt jaarlijks
uitgereikt door de Association for Computing Machinery (ACM) aan
een wetenschapper voor zijn of haar fundamentele bijdragen aan
de prestatie-analyse van computer- en communicatiesystemen.
Borst ontvangt de prijs voor zijn invloedrijke en gewaardeerde bij-
dragen op het gebied van stochastische modellen voor draadloze
netwerken, asymptotische analyse van zwaarstaartige wachtrijsys-
temen, gedistribueerde algoritmen voor dynamische capaciteits-
allocatie, en efficiénte toewijzingsstrategieén in grootschalige cloud-
systemen en datacenter-netwerken.

Sem Borst is sinds 1998 deeltijdhoogleraar stochastische be-
sliskunde aan de Faculteit Wiskunde en Informatica van de TU/e.
Daarnaast is hij werkzaam voor Nokia Bell Labs in Murray Hill in de

Verenigde Staten. Wiskunde PersDienst

Onderwijs 2032 en curriculum.nu

Het basisonderwijs en voortgezet onderwijs bereidt leerlingen voor
op de toekomst. Een curriculum is de landelijk verplichte inhoud
van een opleiding: de vakken en de inhoud van die vakken. Het
huidige curriculum stamt uit 2006 en er is een lange discussie
gaande om dat te hervormen. Ouders, leraren, scholieren, weten-
schappers en politieke vertegenwoordigers zijn betrokken in deze
discussie.

Tussen november 2014 en april 2017 is door het hele onder-
wijsveld nagedacht over het onderwijs van de toekomst. In ja-
nuari 2016 verscheen het eindadvies ‘Ons Onderwijs 2032’. De
Onderwijscodperatie en een breed samengestelde regiegroep on-
derzochten of en hoe het eindadvies haalbaar en toepasbaar is.
Die conclusies zijn in november 2016 aangeboden aan de staatsse-
cretaris. Op 20 april 2017 keurde de Tweede Kamer de curriculum-
herziening goed. Er zullen ontwikkelteams gevormd worden, totaal
negen, en ze zullen hun ideeén bij scholen toetsen. Rekenen en

Niet-transitieve dobbelstenen

Stel dat je vier dobbelstenen hebt, noem ze A;, Ay, A3 en Ay
met verschillende getallen op de zes zijden. Een voorbeeld is
Ay =(4,4,4,4,0,0), Ay=(3,3,3,3,3,3), 43=(6,6,2,2,2,2) en A4=
(5,5,5,1,1,1). We zeggen dat een dobbelsteen wint van een andere
als de kans dat de eerste een groter getal levert groter is dan %
In het bovenstaande voorbeeld, bedacht door Brandley Effron in
de jaren zestig, zien we dat A; wint van 4;;; met kans %, maar
deze relatie is niet transitief. Gegeven dat A; wint van Ay en A,
van As, dan wint 4; van A3 met kans % Recent werd dit probleem
in een algemener kader geplaatst door Conrey, Gabbard, Grant, Liu
en Morrison. Ze definiéren een stochastische n-zijdige dobbelsteen
als een niet-dalende stochastische rij van n getallen gekozen tus-
sen 1 en n die optellen tot n”% Net zoals in het eenvoudige
voorbeeld van Effron zeggen we dat A wint van B als het meer
waarschijnlijk is dat A een groter getal dan B oplevert. Vervol-
gens, hebben ze computersimulaties uitgevoerd voor het geval
van drie dobbelstenen, noem ze A, B en C, en hebben ze tot hun
verbazing gevonden dat de kans dat A wint van C gegeven dat
A wint van B en B van C voor n groot genoeg gelijk aan % is! De
conclusie is dat de twee geconditioneerde relaties geen informatie
voor de relatie tussen A en C kunnen leveren! Dit resultaat werd

bewezen (vermoedelijk, het is nog niet officieel gepubliceerd) door
Fieldsmedaillewinnaar Timothy Gowers. Zijn artikel is op zijn blog
te vinden onder de titel ‘The probability that a random triple of
dice is transitive’.

gowers.wordpress.com

Nederlandse scholier wint goud

Bij de Internationale Wiskunde Olympiade in Rio de Janeiro heeft
Gabriél Visser (19) uit Spijkenisse een gouden medaille behaald.
Hij loste drie van de zes opgaven volledig op en een vierde bijna.
Hiermee bemachtigde hij bij deze meest prestigieuze wiskunde-
wedstrijd voor middelbare scholieren een plek in de top vijftig
van de wereld. Ook de andere Nederlandse deelnemers zetten
goede prestaties neer: Matthijs van der Poel (16) uit lJsselstein
en Levi van de Pol (15) uit Veenendaal wonnen beiden een zil-
veren medaille en Ward van der Schoot (18) uit Breda behaalde

brons. wiskundeolympiade.nl
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Wiskundige Cédric Villani stapt over naar de politiek

Cédric Villani is een wiskundige die in 2010 een Fieldsmedaille
ontving voor zijn werk over de Boltzmann-vergelijking en Landau-
demping. In 2010 koos Villani voor een bestuurlijke positie als
directeur van het Henri Poincaré-instituut in Parijs met als gevolg
dat hij nog maar weinig tijd aan onderzoek kon besteden. Villani
werd gefascineerd door de politieke beweging van Emanuel Ma-
cron en besloot het pad van de politiek verder te volgen. Bij de
parlementsverkiezingen van juni 2017 was hij kandidaat voor La
Republique En Marche en behaalde een zetel in het Franse parle-
ment.

cedricvillani.org

Foto: Cédric Villani

Forensisch onderzoek in Nederland
Wiskundigen Jeannette Leegwater (UVA en NFI), Charlotte Vlek
(RUG) en Jacob de Zoete (oud-promovendus UvA) hebben een kort
stuk geschreven over hun onderzoek in de forensisch wiskunde.
In het forensisch vakgebied komt het vaak voor dat meerde-
re bewijsstukken geévalueerd dienen te worden. De makkelijkste
manier om dit te doen is om voor elk bewijsstuk apart een be-
wijswaarde te rapporteren. Echter, als men dit doet, moet men
er wel van overtuigd zijn dat de individuele bewijsstukken opti-
maal gecombineerd worden door de rechter. Specifiek voor ge-
vallen waarin de bewijsstukken van hetzelfde type zijn (bijvoor-
beeld twee schoensporen), is het normaal gesproken niet het
geval dat de bewijsstukken conditioneel onafhankelijk zijn en is
een gecombineerde evaluatie nodig om misverstanden te voorko-
men. Om te bepalen hoe de verschillende bewijsstukken elkaar
en de kansen behorende bij de gepresenteerde proposities be-
invloeden, is het noodzakelijk om verschillende scenario’s te be-
kijken. Bewijsstukken die relevant zijn voor hetzelfde vraagstuk
(bijvoorbeeld wie was er op het plaats delict) zijn gemakkelijker
te combineren dan bewijsstukken die relevant zijn voor verschil-
lende vragen (bijvoorbeeld wie was er op het plaats delict en wat
heeft er plaatsgevonden op het plaats delict). Een rechter moet
vervolgens een beargumenteerde afweging maken tussen de ver-
schillende scenario’s op basis van het bewijs. Voor het afwegen
van verschillende vormen van bewijsmateriaal, van getuigenverkla-
ringen tot statistische informatie over DNA-sporen, worden Bayes-
iaanse netwerken gebruikt. Zo’n netwerk laat zien welke gebeur-

tenissen zich binnen een scenario afspelen, waarna het mogelijk
is om uit te rekenen hoe groot de kans is dat dit scenario zich
heeft afgespeeld. J. Leegwater, C. Vlek en J. De Zoete

CWI en AMC willen medische beelden beter matchen

Het Centrum Wiskunde & Informatica (CWI) en het AMC Amsterdam
starten een onderzoeksproject naar het koppelen van verschillen-
de medische beelden. Daarvoor ontvangen ze 1,4 miljoen euro
binnen NWO’s Open Technologie Programma. Het combineren van
verschillende typen beelden kan soms belangrijke inzichten ople-
veren in een ziekte. Het kan bijvoorbeeld voorkomen dat medici
een mri-beeld met een later gemaakte ct-scan willen vergelijken
om te kijken hoe een aandoening zich ontwikkelt, maar die twee
methoden laten verschillende dingen zien en de patiént ligt meest-
al in een andere houding. Het is daarom lastig om de beeldtypen
met elkaar te vergelijken. Binnen het project wordt daarom ge-
werkt aan software die de verschillende beelden met elkaar kan
correleren. Een van de grote uitdagingen daarbij is om de algorit-
mes robuust te maken voor grote verstoringen, bijvoorbeeld nadat
een tumor is verwijderd. Verder is het de bedoeling om software te
ontwikkelen die daadwerkelijk bruikbaar is in de klinische praktijk.
De focus ligt daarbij op radiotherapie, maar in principe moeten de

resultaten ook bruikbaar zijn voor andere domeinen. cwi.nl

Extreme-waardetheorie voorspelt veel vaker hoogwater in 2050

Een extreem hoge waterstand aan de kust, die nu maar eens in de
vijftig jaar voorkomt, zou in 2050 in de tropen elk jaar voor kun-
nen komen. Een verrassende uitkomst, aangezien de zeespiegel-
stijging dan maximaal een centimeter of twintig zal bedragen. Deze
voorspelling volgt uit berekeningen op grond van de Generalised
Extreme Value-verdeling. Voorspellingen van hoogwaterstanden
zijn van groot belang om kwetsbhare gedeeltes van de kust klimaat-

bestendig te maken. nemokennislink.nl

Koninklijk Wiskundig Genootschap

O Vacature hoofdredacteur Pythagoras

Het tijdschrift Pythagoras zoekt per 1 oktober 2017 een nieuwe
hoofdredacteur (m/v), die verantwoordelijk zal zijn voor de in-
houd van dit blad. Het gaat om een betaalde functie voor één
dag per week. Voor meer informatie zie https://wiskgenoot.nl/
nieuws/gezocht-hoofdredacteur-pythagoras.

O NMC 2018

Op 3 en 4 april 2018 vindt het 54ste Nederlands Mathematisch
Congres plaats in Veldhoven. In lijn met het ‘Deltaplan Wiskun-
de’ wordt dit een groots opgezet NMC, dat een aantrekkelijk
programma moet bieden voor heel wiskundig Nederland. De
programmacommissie, onder leiding van Mark Peletier, is mo-
menteel hard aan het werk om hieraan vorm te geven.

Recent verschenen:
U Epsilon Uitgaven (www.epsilon-uitgaven.nl)
89. De kunst van het hoofdrekenen, Willem Bouman, € 25, 2017.
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Symmetrische cryptografie 2.0

Joan Daemen is hoogleraar in de Digital Security-groep van de Radboud Universiteit, Nij-
megen en verder werkzaam voor STMicroelectronics. Daemen is gespecialiseerd in sym-
metrische cryptografie, mede-uitvinder van versleutelingsstandaard AES en hashstandaard
SHA-3, en andere cryptografische schema’s. In dit artikel geeft Daemen een toegankelijke
uiteenzetting over symmetrische cryptografie en de nieuwe richting die het vakgebied is

ingeslagen.

Doelstelling

Alice en Bob willen communiceren in om-
standigheden waar er personen of organi-
saties zijn die er belang bij hebben om de
inhoud van hun communicatie te kennen
of te manipuleren. Alice en Bob willen de
communicatie dus beveiligen in de zin
dat nieuwsgierige neuzen zoals Facebook,
Google of de NSA niet kunnen meeluiste-
ren en dat Alice en Bob kunnen zien als
er met hun communicatie wordt geknoeid.

Voorbeelden van communicatie tussen
personen zijn e-mail, chatsessies, telefoon-
gesprekken of Skypesessies en dergelijke.
Maar het is ook belangrijk communicatie te
beveiligen tussen computerprocessen zo-
als tussen een betaalterminal en een cen-
traal banksysteem of een virtueel private
netwerk-verbinding. Andere voorbeelden
zijn bescherming van gegevens in lange-
termijngeheugen zoals harde schijven van
laptops, smartphones of tablets of gege-
vens waarvan de opslag wordt uitbesteed
aan dienstverleners zoals Dropbox.

De veiligheid die we willen garanderen
omvat doorgaans twee aspecten. Het eer-
ste aspect is geheimhouding, waarmee we
bedoelen dat alleen de rechtmatige perso-
nen toegang hebben tot de inhoud. Het
tweede aspect is integriteit, ook wel waar-
merken genoemd, waarmee we bedoelen
dat de rechtmatige personen kunnen zien
als er met de inhoud van de communicatie
of opslag is geknoeid.

Er zijn nog andere aspecten van com-
municatie en opslag die kunnen worden
beveiligd. Zo kan men proberen ervoor te
zorgen dat opslag of communicatie gega-
randeerd is. Een ander aspect is het pro-
beren te verbergen van het bestaan van
communicatie tussen twee partijen, of het
feit dat er op een langetermijngeheugen-
medium gegevens zijn opgeslagen. Dit zijn
maar een paar voorbeelden.

In dit artikel beperken we ons echter
tot het beschermen van de geheimhouding
en het waarmerken van communicatie en
opslag.

Asymmetrische cryptografie

De techniek om geheimhouding te bewerk-
stelligen is versleuteling. Voor de gegevens
worden verzonden of opgeslagen, worden
ze versleuteld en na ontvangst of ophalen
worden ze ontsleuteld. Voor ontsleuteling
is een geheime sleutel nodig, die alleen in
het bezit is van de rechtmatige ontvanger.
Zo’n sleutel is zoals een geheim wacht-
woord, maar niet noodzakelijk gemakkelijk
te onthouden. Voor versleuteling is er in
principe geen geheime sleutel nodig, maar
dit vereist wel een openbare sleutel die
verbonden is met de geheime sleutel van
de ontvanger.

De techniek om berichten of dossiers te
waarmerken wordt (elektronische) hand-
tekening genoemd. Hierbij wordt aan het
bericht of dossier een bitrij toegevoegd,

handtekening genoemd. Het aanmaken
van zo een handtekening vereist een ge-
heime sleutel, die alleen in het bezit is
van degene die de handtekening zet. De
verificatie van een handtekening kan met
een openbare sleutel die gelinkt is aan de
geheime sleutel waarmee het dossier ge-
tekend werd.

De zojuist besproken technieken zijn
voorbeelden van asymmetrische cryptogra-
fie, zo genoemd omdat de twee bewerkin-
gen verschillende sleutels vereisen. Asym-
metrische cryptografie heeft het voordeel
dat de eigenaar van een geheime sleutel,
meestal private sleutel genoemd, deze met
niemand moet delen en dat de openbare
sleutel publiek mag worden gemaakt. Een
nadeel is dat de private sleutel in theo-
rie uit de openbare sleutel kan berekend
worden. De stille hoop is dat dit echter
zoveel rekenwerk zou kosten dat het onbe-
taalbaar is. Dit laatste kunnen we jammer
genoeg nooit zeker weten en boven asym-
metrische cryptografische schema’s hangt
dan ook altijd een zwaard van Damocles:
ze kunnen elk ogenblik gebroken worden.
Om toch enige betrouwbaarheid te geven,
wordt er geavanceerde wiskunde inge-
schakeld zoals getaltheorie en elliptische
krommen. De redenering is dan dat je het
schema alleen kan breken als er een his-
torisch moeilijk wiskundig probleem is op-
gelost. Een voorbeeld van zo’n probleem
is het ontbinden van zeer grote getallen
in priemfactoren. Op die manier staat
asymmetrische cryptografie op de schou-
ders van wiskundige reuzen zoals Fermat,
Euler, Gauss en Galois, wat ze een grote
geloofwaardigheid verleent. Een nadeel
van deze sterk wiskundige fundamenten is
dat asymmetrische cryptografie zeer reken-
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intensief en volumineus is. Alsof dat niet
genoeg is, maakt de laatste tijd het spook
van kwantumrekenen opgang. Kwantumre-
kenen is een hypothetische vorm van reke-
nen die heel veel bewerkingen tegelijk, in
superpositie, kan doen en in staat zou zijn
historisch moeilijke problemen efficiént op
te lossen. Kwantumrekenen is momenteel
nog science fiction en even hypothetisch
als economisch rendabele kernfusie, maar
creéert toch een hoop onrust. Een positief
bijverschijnsel van de kwantumcomputer-
dreiging is dat er veel fondsen worden vrij-
maakt voor cryptografisch onderzoek, met
name naar zogenaamd kwantumveilige
asymmetrische cryptografie.

Symmetrische cryptografie

In een andere tak van de cryptografie ge-
bruikt men dezelfde sleutel voor versleute-
ling en ontsleuteling. Ook het zetten van
een handtekening en het verifiéren ervan
vereisen dezelfde geheime sleutel. Daarom
wordt deze tak symmetrische cryptografie
genoemd. Symmetrische cryptografie heeft
niet de besproken nadelen van asymme-
trische cryptografie en is grootte-orden
minder rekenintensief voor dezelfde bevei-
ligingsgraad. Het heeft echter het nadeel
dat bij verzending van gegevens de zender
een geheime sleutel moet delen met de
ontvanger. Hiervoor zijn veel oplossingen.
Zo kunnen twee personen met het oog
op toekomstige communicatie een gehei-
me sleutel afspreken als ze elkaar ergens
ontmoeten. Als dit niet praktisch is kun-
nen ze bijvoorbeeld asymmetrische cryp-
tografie gebruiken voor het opzetten van
symmetrische sleutels. Dit laatste is zinvol
want zo beperken ze het gebruik van de
trage cryptografie voor het opzetten van
een korte sleutel en schakelen ze de snelle
cryptografie in voor het beveiligen van de
eigenlijke data. Dit artikel gaat over tech-
nieken in symmetrische cryptografie en we
gaan ervan uit dat er een geheime sleutel
beschikbaar is. Het genereren, verdelen
en uit gebruik nemen van sleutels is een
discipline op zich, die sleutelbeheer wordt
genoemd. Dit is een interessant domein
en in praktijk van veel groter belang voor
(on)-veiligheid dan cryptografie, maar dat
is voor een andere keer.

Symmetrische cryptografie beslaat het
ontwerpen en ontleden van schema’s die
willekeurige hoeveelheden gegevens aan-
kunnen. We spreken van schema’s voor
versleuteling en digitale handtekening.

Die laatsten worden gewoonlijk MACs ge-
noemd, wat staat voor message authenti-
cation codes. De laatste tijd zijn daar ook
hybride schema’s bijgekomen die versleu-
teling en waarmerken met elkaar combi-
neren. Deze schema’s vormen, samen met
het (cryptografisch) prakken (hashing in
Engels), de hoofdtaken van symmetrische
cryptografie. Een prakfunctie zet een be-
richt van willekeurige lengte om tot een
reeks tekens die er volledig willekeurig
uitzien. Cryptografisch prakken heeft vele
toepassingen waaronder identificatie en
asymmetrische handtekeningen, maar dit
beschrijven zou ons te ver leiden.

Symmetrische cryptografie, oude stijl

Een moeilijkheid van cryptografisch ont-
werp is schema’s te bouwen die willekeuri-
ge hoeveelheden gegevens aankunnen. In
de jaren zeventig is de aanpak gelanceerd
die tot op heden symmetrische cryptogra-
fie domineert. Deze aanpak bestaat erin
om een schema te bouwen dat berichten
van een bepaalde lengte kan versleutelen
tot cryptogrammen met dezelfde lengte.
Zo’n schema noemen we een blokcijfer en
het blokcijfer waar het allemaal mee begon
was de zogenaamde Data Encryption Stan-
dard (DES) [10]. DES kan berichten van 64-
bit (de zogenaamde bloklengte) versleu-
telen en het resultaat terug ontsleutelen,
allebei onder een geheime sleutel van 56
bits. Mathematisch zou je kunnen zeggen
dat DES bestaat uit een verzameling van
256 64-bit permutaties en dat de sleutel er
één van selecteert. De veiligheid die ge-
woonlijk van een blokcijfer verwacht wordt
is het volgende: een aanvaller die de sleu-
tel niet kent kan het blokcijfer niet onder-
scheiden van een willekeurig permutatie.
Dit heet pseudorandom permutation (PRP)
veiligheid.

Door de tijd is het inzicht gegroeid dat
het onmogelijk is om een blokcijfer te bou-
wen waarvoor we wiskundig kunnen be-
wijzen dat het PRP-veilig is. Hoe kunnen
we dan vertrouwen hebben in een blok-
cijffer? Vertrouwen is gebaseerd op open-
baar kritisch onderzoek. DES was niet zo’n
slecht ontwerp maar het kon beter. Na de
publicatie van DES is het openbaar ont-
werp en onderzoek van blokcijfers dan ook
een academische bezigheid geworden. Het
schrijven van artikelen over breken en ver-
beteren van blokcijfers was een manier om
een academische loopbaan op te bouwen.
Deze goedaardige wapenwedloop leid-

de tot steeds betere blokcijfers, met als
hoogtepunt de verkiezing van Rijndael [8]
als Advanced Encryption Standard (AES)
in 2000 [11]. AES heeft een bloklengte van
128 bits en ondersteunt sleutels van 128,
192 en 256 bits. We kunnen nog steeds
niet bewijzen dat AES PRP-veilig is, maar
het feit dat tot op heden niemand erin is
geslaagd om AES te breken ondanks ver-
woede pogingen van vele experts maakt
het zeer onwaarschijnlijk dat AES nog ge-
broken zal worden.

We kunnen nu berichten van 64 bits
versleutelen met DES en berichten van
128 bits met AES, maar wat doen we met
berichten die een andere lengte hebben?
Hiervoor is in de loop der jaren een ar-
senaal aan technieken voorgesteld om
versleutelingsschema’s te bouwen met
een blokcijfer als bouwblok. Deze wor-
den werkingsmodes voor versleuteling
genoemd. Ook een MAC-berekening kan
men doen op basis van blokcijfers door
middel van werkingsmodes voor waar-
merken. Meer recent maken werkingsmo-
des opgang die zowel versleutelen als
waarmerken. In tegenstelling tot blokcij-
fers kan men voor deze werkingsmodes
wel bewijzen dat ze aan bepaalde vei-
ligheidsvereisten voldoen, op voorwaar-
de dat het gebruikte blokcijfer PRP-vei-
lig is. Zelfs cryptografisch prakken wordt
gedaan met blokcijfers, alhoewel daar
PRP-veiligheid niet voldoende is. Zo komt
het dat bijna alle standaarden in symme-
trische cryptografie tot voor kort geba-
seerd waren op blokcijfers en hun wer-
kingsmodes.

Voor de leek mag deze aanpak dan al
naief lijken, vele cryptografische experts
zweren erbij en zijn ervan overtuigd dat
dit de juiste weg is. Het blokcijfermodel
is recentelijk zelfs nog verfijnd door toe-
voeging van een bijkomende parameter
naast de sleutel: een zogenaamde aanpas-
ser. Feit is dat blokcijfers zijn ontworpen
om berichten van een bepaalde lengte ef-
ficiént te versleutelen en ontsleutelen en
dat ontsleuteling in de meerderheid van
de werkingsmodes helemaal niet gebruikt
wordt. Het is zelfs zo dat in de meeste wer-
kingsmodes de omkeerbaarheid van blok-
cijfers als een beperking werkt voor de vei-
ligheid: de zogenaamde verjaardagslimiet
(zie ook het artikel van Bart Mennink in
dit verband). Het lijkt er dan ook op dat er
ruimte is voor een meer doordachte manier
om aan symmetrische cryptografie te doen.
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Die is er wel degelijk en ik noem het graag
symmetrische crypto 2.0.

Symmetrische cryptografie 2.0

In symmetrische cryptografie 2.0 worden
de twee rollen tot nu toe vervuld door blok-
cijfers verdeeld over twee andere functies.
De eerste zijn zogenaamde onvoorspelba-
re functies, die zullen dienen om crypto-
grafische functies mee te definiéren door
er werkingsmodes op toe te passen. De
tweede zijn cryptografische permutaties,
die we zullen bouwen en dan gebruiken
in constructies om er de eerder vermelde
onvoorspelbare functies mee te bouwen.

Onvoorspelbare functies

In plaats van blokcijfers, stellen we hier
een ander type functie centraal, die we
onvoorspelbare functie (OVF) noemen. Dit
is een functie die op basis van een korte
sleutel en een argument van willekeurige
lengte, een resultaat teruggeeft van on-
beperkte lengte. In Figuur 1 illustreren we
onze OVF op schematische wijze.

De veiligheidsdoelstelling voor een OVF
heet pseudo-willeurige-functie-veiligheid
(PRF) en dit is het volgende. Voor een te-
genstander die de sleutel niet kent, ziet
het resultaat van een OVF er volledig wille-
keurig uit, met als enige beperking dat de
OVF met dezelfde argumenten hetzelfde re-
sultaat teruggeeft. Voor verschillende argu-
menten daarentegen geeft een OVF totaal
ongerelateerde resultaten terug, ook al
verschillen die argumenten maar heel wei-
nig. We zullen later bespreken hoe we zo’n
OVF kunnen bouwen, maar eerst gaan we
eens kijken wat we ermee kunnen doen,
en verfijnen daarbij het concept.

Figuur 1

Versleuteling

Er is een methode voor versleuteling die
zeer veilig is: het zogenaamde one-time
pad. Hierbij gebruiken zender en ontvan-
ger een sleutel die even lang is als het
bericht. We noemen dit een sleutelstroom.
De zender telt deze sleutelstroom bit-per-
bit op bij het bericht en de ontvanger trekt
deze sleutel er weer van af. Voor een te-
genstander die geen informatie heeft over

de sleutel, met andere woorden, voor wie
de sleutel er volledig willekeurig uitziet,
geeft het cryptogram geen informatie over
de inhoud van het versleutelde bericht. Dit
kan men eenvoudig bewijzen, in de veron-
derstelling dat er geen bits van de sleutel-
stroom gebruikt worden voor de versleute-
ling van meerdere berichten.

Het grote nadeel van de one-time pad is
dat zender en ontvanger een sleutel moe-
ten delen die even lang is als de totale te
verwachten communicatie en dit is onprak-
tisch voor de meeste toepassingen. We
wensen de communicatie te beveiligen met
een korte sleutel, en dit is waar de OVF om
de hoek komt piepen. Zender en ontvanger
gebruiken een OVF om een sleutelstroom
te genereren met een gedeelde sleutel en
argument en gebruiken deze voor one-time
pad-versleuteling van het bericht. We beel-
den de versleuteling af in Figuur 2.

Deze methode is veilig als de OVF vei-
lig is en als het argument voor elk bericht
uniek is. Met andere woorden, het argu-
ment moet een zogenaamde nonce zijn. In
de meeste toepassingen is er een nonce
voorhanden. Bij e-mail kan men bijvoor-
beeld de datum en tijd van verzending
gebruiken. Voor dossiers op een computer
kan men de naam en de plaats in de folder
gebruiken.

plaintext [

MAC-berekening

Een MAC-functie berekent een korte tag
op basis van een sleutel en bericht van
willekeurige lengte. De veiligheid van een
MAC-functie bestaat erin dat het voor een
tegenstander moeilijk moet zijn om verval-
singen te doen. Een vervalsing bestaat erin
een ontvanger een bericht met tag te laten
aanvaarden waarbij een tegenstander de
tag heeft berekend in plaats van de legi-
tieme afzender. Meer concreet, als de tag
een lengte heeft van n bits, mag de kans
op succes bij elke poging tot vervalsing
maar 27" zijn. Dit is het geval als de tags
voor verschillende berichten er volledig
willekeurig uitzien. Een OVF leent zich dus
uitstekend voor het gebruik als MAC-func-
tie. Voor het berekenen van een n-bit tag
gebruiken we de OVF met als argument het

bericht en kappen we het resultaat af na n
bits, zoals afgebeeld in Figuur 3.

Figuur 3

Combinatie van versleuteling en MAC

In de meeste gevallen willen we graag be-
richten beschermen tegen zowel afluisteren
als vervalsing. Dit kunnen we eenvoudig
doen door het bericht te versleutelen en
een tag te berekenen over het cryptogram.
Beide bewerkingen kunnen we weer doen
met onze OVF. Eerst berekent de zender
een sleutelstroom op basis van een nonce
en telt die op bij het bericht, resulterend in
de cijfertekst. Dan berekent hij de tag op
basis van deze nonce en de cijfertekst. Dit
beelden we af in Figuur 4.

Dus het cryptogram bestaat uit een
nonce, cijfertekst en tag. Bij ontvangst be-
rekent de ontvanger de verwachte tag op-
nieuw op basis van de nonce en cijfertekst.
Als de ontvangen en berekende tag niet
gelijk zijn, verwerpt hij het cryptogram. Als
ze wel gelijk zijn, berekent hij de sleutel-
stroom op basis van de ontvangen nonce
en ontsleutelt de cijfertekst door de sleu-
telstroom erbij op te tellen.

ciphertext

Figuur 4

OVF met de oplopende eigenschap

We zien dus dat zender en ontvanger bei-
den twee OVF-berekeningen doen: één
keer met als argument de nonce en één
keer de nonce en het bericht. Het zou inte-
ressant zijn als de bewerking op de nonce
gedeeld moest kunnen worden tussen de
twee OVF-berekeningen. Hier kunnen we
rekening mee houden als we onze OVF
gaan bouwen. Meer concreet, we willen
dat het argument van onze OVF bestaat uit
een serie bitrijen in plaats van één enke-
le. We schrijven series van bitrijen met het
symbool - dat staat voor volgend op. Dus
B - A betekent: eerst bitrij A en dan bitrij B.
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Twee series bitrijen zijn gelijk enkel als ze
evenveel bitrijen bevatten en als de bitrij-
en één voor één aan elkaar gelijk zijn. De
OVF toegepast op twee verschillende bitrij-
en B-A en D-C geeft dus verschillende
resultaten, zelfs al is A| B = C| D, waarbij
| staat voor concatenatie.

In twee OVF-berekeningen met dezelfde
sleutel en waarbij de eerste bitrijen gelijk
zijn, kunnen deze geabsorbeerd worden in
een enkele berekening. Een OVF met deze
eigenschap noemen we oplopend. Vanaf
hier gaan we ervan uit dat OVFs oplopend
zijn. Een toepassing waar de oplopende
eigenschap interessant is, is bij de beveili-
ging van een communicatiekanaal.

Beveiliging van een communicatiekanaal
Dikwijls willen we niet gewoon afzonderlij-
ke berichten beschermen tegen afluisteren
en vervalsing, maar een stroom berichten,
of zelfs geluid- of beeldcommunicatie. We
geven hier aan hoe we dat kunnen doen
met een oplopende OVF. Om het eenvou-
dig te houden gaan we in ons voorbeeld
uit van communicatie in één richting, maar
het kan gemakkelijk veralgemeend wor-
den.

Het protocol beveiligt een stroom be-
richten waarbij elk bericht bestaat uit
klaartekst en randgegevens. We willen bei-
den waarmerken maar alleen de klaartekst
beschermen tegen afluisteren. We spreken
van een sessie. De zender zet elk bericht
om in een cryptogram, bestaande uit de
cijfertekst (versleutelde klaartekst), de (on-
versleutelde) randgegevens en een tag.
De tag wordt niet alleen berekend op het
cryptogram en randgegevens van het hui-
dige bericht, maar ook op alle voorgaande
berichten.

Dit gebeurt als volgt. Tijdens de sessie
houden zender en ontvanger een geschie-
denis bij die bestaat uit de serie cijfertekst
en randgegevens bitrijen. Als de zender
een nieuw bericht wil versleutelen, gene-
reert hij de sleutelstroom door de OVF toe
te passen op de geschiedenis op dat mo-
ment. Hij voegt dan de cijfertekst en de
randgegevens toe aan de geschiedenis en
berekent de tag door de OVF toe te passen
op de geschiedenis.

Voor de veiligheid is het essentieel dat
voor elke OVF-berekening het argument
een andere waarde heeft. Uit de beschrij-
ving hierboven zie je dat de tag van een
cryptogram en de sleutelstroom van het
volgende cryptogram worden berekend op

basis van dezelfde geschiedenis. Om die
reden neemt het protocol de tag als de
eerste n bits van het OVF-resultaat en de
sleutelstroom vertrekkende van bit n. Voor
elke tagberekening verlengt de geschiede-
nis en dus heeft in elke sessie elke OVF-be-
rekening een ander argument. Tussen ver-
schillende sessies met dezelfde sleutel kan
de eenmaligheid van het OVF-argument be-
werkstelligd worden met een nonce. Zen-
der en ontvanger starten de geschiedenis
door er een nonce in te schrijven.

Gedurende de sessie wordt de geschie-
denis steeds langer, maar in elke OVF-be-
rekening is de geschiedenis gelijk aan de
vorige berekening met twee bitrijen daar-
aan toegevoegd. Dankzij de oplopende ei-
genschap hoeft de OVF alleen maar deze
laatste twee bitrijen te absorberen.

Voor de berekening van de tag moet
de geschiedenis op eenduidige manier de
serie cijfertekst en randgegevens coderen.
Met andere woorden, uit de geschiedenis
moet deze serie kunnen worden gerecon-
strueerd. Dit is geen probleem als elk be-
richt een klaartekst en randgegevens heeft,
want de geschiedenis is simpelweg de op-
eenvolging van cijferteksten afgewisseld
met randgegevens. Wanneer we ook be-
richten ondersteunen die alleen uit klaar-
tekst of alleen uit randgegevens bestaan,
is dit niet meer het geval. Dit kan echter
gemakkelijk door cijfertekst en randgege-
vens te markeren met een bijkomende bit
aan het einde zodat de resulterende bitrij-
en zich in verschillende domeinen bevin-
den. Vooraleer ze de geschiedenis vervoe-
gen, markeren we dus elke cijfertekst met
een bit 0 en elke randgegevens bitrij met
een bit 1.

Versleuteling met ingebouwde nonce

Sommige ontwikkelaars hebben de groot-
ste problemen in de wereld om voor een
nonce te zorgen. Nonces gebaseerd op da-
tum en tijd vereisen een correct werkende
klok en meestal hebben ze er geen die ze
kunnen of willen vertrouwen. Nonces ge-
baseerd op serienummers vereisen dat de
zender over midden- of langetermijnge-
heugen beschikt en daar hebben ze ook
helemaal geen vertrouwen in. Een ande-
re oplossing, het gebruik van willekeurige
bitrijen als nonces, heeft dan weer het na-
deel dat we door de verjaardagsparadox
relatief lange nonces moeten genereren en
versturen. Bovendien is het genereren van
willekeurige bitrijen iets waar deze men-

sen maar niet in slagen. Voor zulke men-
sen zou het goed zijn als we een bericht
veilig kunnen versleutelen en waarmerken
zonder nood aan een nonce.

We gaan weer berichten beveiligen be-
staande uit klaartekst en randgegevens, en
deze keer zonder te rekenen op een non-
ce. Dit impliceert een beperking: als twee
berichten hetzelfde zijn, geeft versleuteling
met dezelfde sleutel twee dezelfde crypto-
grammen. Maar zo snel als twee berichten
verschillen, willen we dat de cryptogram-
men ook verschillen. Met name, we willen
dat de sleutelstromen voor de versleute-
ling van de klaarteksten verschillen.

Een werkingsmode die dit realiseert
heet kunstmatig-beginwaarde, oftewel
synthetic initial value (SIV) [14]. Onze OVF
leent zich hier perfect voor en dit leidt tot
een heel simpele berekening. Eerst bereke-
nen we de tag door de OVF te berekenen
over randgegevens (A4) gevolgd door de
klaartekst (P). Dan berekenen we de sleu-
telstroom door de OVF te berekenen over
randgegevens gevolgd door de tag (7).
Dit geeft geen 100 procent garantie dat het
OVF-argument verschilt voor elke sleutel-
stroom. Met name, het gaat fout als twee
berichten dezelfde randgegevens hebben,
én dezelfde tag. Maar we kunnen de kans
dat dit gebeurt zo klein maken als we zelf
willen door de tag lang genoeg te kiezen.
De SIV-mode van een OVF ziet uit zoals in
Figuur 5.
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Figuur 5

Permutaties

Eén pijler van symmetrische cryptografie
2.0 is de vervanging van het blokcijfer door
een OVF. De tweede pijler is het bouwblok
waar we onze OVFs op gaan baseren: de
permutatie. Een cryptografische permutatie
beeldt een argument van b bits af op een
resultaat van b bits, en dit op een omkeer-
bare wijze. Je zou het kunnen zien als een
blokcijfer, maar er zijn wel belangrijke ver-
schillen. Ten eerste heeft een permutatie
geen sleutelargument. Ten tweede hebben
we OVF-constructies voor ogen waar geen
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nood is aan de berekening van de inver-
se permutatie, dus de inverse hoeft niet
noodzakelijk efficiént te zijn.

Voor het ontwerpen van permutaties
kunnen we de ervaring gebruiken die we
hebben opgedaan met blokcijfers. We her-
halen gewoon een eenvoudige rondefunc-
tie een aantal keer, dit afgewisseld met het
optellen van rondeconstanten. De ronde-
functie kunnen we samenstellen als de op-
eenvolging van een niet-lineaire laag, een
menglaag en een dispersielaag, waarbij we
die lagen kiezen en samenstellen volgens
één of andere ontwerpstrategie. Een popu-
laire ontwerpstrategie is de strategie van
het brede spoor. Voor het kiezen van het
aantal ronden moeten we kijken naar de
OVF-constructie waarin de permutatie ge-
bruikt wordt. In principe moeten we het
aantal ronden zo kiezen dat de OVF een
goede veiligheidsmarge geeft. Met ande-
re woorden, we kijken naar het grootste
aantal ronden dat in de context van een
OVF gebroken kan worden, en tellen er
een aantal ronden bij op. Natuurlijk hangt
het vertrouwen dat men kan hebben in
een permutatie af van het begrip van zijn
potentiéle zwakheden. Dit begrip hangt af
van hoe overtuigend de auteurs het ont-
werp kunnen verantwoorden en hun ana-
lyse, maar ook van de cryptanalyse door
derden. Hoe meer helderheid en cryptana-
lyse, hoe groter het vertrouwen. We zullen
nu twee voorbeelden geven van OVF-con-
structies die gebaseerd zijn op permuta-
ties. Voor meer achtergrond over het ont-
werp van permutaties verwijzen we naar
het laatste hoofdstuk van [3] en [4].

De spons

De spons is een constructie voor het bou-
wen van cryptografische prakfuncties op
basis van een permutatie [1,2]. Sinds haar
introductie in 2007 is zij bezig aan een
steile opgang, niet in het minst om het
feit dat zij aan de basis ligt van de SHA-
3 standaard [12]. Een andere troef is haar
elegante structuur, zie Figuur 6.

r| 0 D
outer

absorbing squeezing

Figuur 6

De spons verdeelt de b bits van de toe-
stand in een binnengedeelte, bestaande
uit ¢ bits, en een buitengedeelte, bestaan-
de uit r bits. De haalbare beveiligingsgraad
hangt af van c¢: hoe kleiner, hoe zwakker.
Dit bepaalt de efficiéntie, want r=b—c en
r is het aantal bits die de spons kan ver-
werken per uitvoering van de permutatie f.

Terwijl prakfuncties vroeger altijd een
resultaat hadden van vaste lengte, kan de
spons een resultaat van willekeurig lengte
aan. Dit komt tot uiting in de SHA-3 stan-
daard die een nieuwe term introduceert voor
zo’n type functie: een eXtendable Output
Function (XOF), en ook twee dergelijke func-
ties definieert: SHAKE128 en SHAKE256.

OVF op basis van een SHAKE-functie

De SHAKE-functies hebben slechts één
argument en zijn dus niet onmiddellijk
bruikbaar als OVF. Maar het volstaat om
een injectieve codering van een sleutel en
een serie bitrijen naar één enkele bitrij te
bouwen om er een OVF van te maken. Met
injectief bedoelen we dat het mogelijk is
om de sleutel en de serie bitrijen terug op
te bouwen alleen maar op basis van het
resultaat. Voorbeelden van zulke codering
kan men vinden in [13]. Bovendien is de
spons oplopend. Een enkele oogopslag
volstaat om te zien dat dit het geval is: de
spons comprimeert alles wat ze absorbeert
in een b-bit toestand.

De veiligheidsconcepten voor een XOF
en een OVF liggen dicht bij elkaar. Met
name, een zwakheid in de OVF impliceert
een zwakheid van de onderliggende XOF.
Dus vertrouwen in de XOF gaat over op
de OVF. Maar de vereisten voor een XOF
zijn eigenlijk veel strenger dan voor een
OVF: een XOF moet weerstand bieden aan
tegenstanders zonder dat er een geheime
sleutel is, terwijl voor een OVF er wel zo’n
sleutel is. Dit leidt ertoe dat een OVF op
basis van een XOF suboptimaal is.

Gesleutelde duplex

Na een turbulente periode waarin varian-
ten van de spons werden voorgesteld en
bestudeerd, is er een constructie naar bo-
ven gekomen die zeer goed geschikt is om
als OVF te gebruiken: de gesleutelde du-
plex [9]. Net als de spons werkt die op een
b-bit toestand. In het begin wordt een sleu-
tel en een beginwaarde (IV) in de toestand
geschreven. Dan kunnen er zogenaamde
duplex-iteraties worden gedaan, waarbij
telkens een bitrij ¢ van maximaal b bits

wordt geladen (in plaats van r bits zoals in
de spons) en er een resultaat Z van maxi-
maal r bits terugkomt, zie Figuur 7.
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Figuur 7

Men kan hierop een OVF bouwen door
middel van een eenvoudige codering. Door
bijvoorbeeld elke bitrij o te beperken tot
maximaal b—1 bits en hieraan één bit 1
op het einde toe te voegen, hebben we
een OVF, maar met de beperking dat het
argument bestaat uit een serie bitrijen van
elk maximaal b— 1. Men kan er ook recht-
streeks modes op bouwen zoals bijvoor-
beeld de communicatiekanaalbeveiligings-
mode Motorist [6], die we schematisch
illustreren in Figuur 8.

Figuur 8

Men kan zich afvragen: kan de gesleu-
telde duplex-constructie wel veilig zijn, en
Z0 ja, wat is dan de veiligheidsgraad die je
ermee kan krijgen? Een antwoord op deze
vraag wordt gegeven door zogenaamde
onderscheidingsbewijzen. Zulke bewijzen
zeggen iets over de veiligheid van een con-
structie in de veronderstelling dat die ge-
bruikmaakt van een willekeurige permuta-
tie. In zo’n bewijs heeft een hypothetische
tegenstander toegang tot een systeem dat
ofwel de constructie is met een geheime
sleutel, ofwel een ideale functie. A priori
weet ze niet met welk van de twee syste-
men ze spreekt en ze mag dit proberen te
achterhalen door aan het systeem het re-
sultaat te vragen voor argumenten van haar
keuze. Op het einde van het experiment
moet ze gokken welke van de twee het is.

In het bewijs berekenen we dan een bo-
vengrens voor de kans op succes dat ze de
juiste keuze maakt. Deze bovengrens is een
uitdrukking waarin typisch het totaal aantal
bits in de argumenten en resultaten voorko-
men en het aantal berekeningen uitgevoerd
door de tegenstander en parameters van de
constructie zoals de capaciteit c. Het is deze
uitdrukking die aangeeft hoe hoog de po-
tentiéle veiligheidsgraad van de constructie
is. Als de kans op succes pas afwijkt van
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1/2 (kans op succes bij een pure gok) voor
een aantal berekeningen tot 2 en voor een
aantal bevraagde bits tot 2, dan spreken
we van een veiligheidsgraad van s bits.
Als we de constructie gebruiken met
een concrete permutatie, is de onderschei-
dingslimiet niet langer van toepassing. Hij
zegt namelijk alleen maar iets over de ge-
zondheid van de constructie en maakt ab-
stractie van de onderliggende permutatie.
We gaan er stilzwijgend van uit dat een
concrete permutatie in combinatie met de
constructie bijvoorbeeld een veilige OVF
oplevert. Of dit zo is, moet worden be-
vestigd door openbare cryptanalyse. Dit
is vergelijkbaar met de PRP-veiligheid van
blokcijfers. Als we bijvoorbeeld AES gebrui-
ken in een of andere mode die PRP-vei-
ligheid vereist, vertrouwen we stilzwijgend
dat AES PRP-veilig is. Dit vertrouwen is niet
gebaseerd op een of ander bewijs, maar
op openbare cryptanalyse. Als we een per-
mutatie, bijvoorbeeld Keccak-f, gebruiken
in een of andere mode die vereist dat keyed
duplex PRF-secure is, dan vertrouwen we
dat Keccak-f veilig is in deze context. Bij
het kiezen van het aantal ronden van een
permutatie kunnen we verschillende keu-
zes maken. Als de doelstelling is dat de
veiligheidsgraad van de functie niet lager is
dan de veiligheidsgraad van de constructie
met een willekeurige permutatie, spreken
we van hermetische ontwerpstrategie. Dit
is bijvoorbeeld het geval bij ons vercijfe-
ringsschema Keyak [6]. Maar we kunnen
ook tolereren dat de veiligheidsgraad zakt
en dit compenseren door hogere waarden
voor de parameters in de constructie te kie-
zen. Zo heeft ons vercijferingsschema Ketje
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and in medical research.

In 2014 the first author identified a paradox
in the foreseen Dutch elD scheme [3,5].
This scheme allows citizens to authenticate
to governmental organisations through pri-
vate parties, like banks or telecom provid-
ers. For functional reasons, these parties
would need to provide a national citizen
identifier called ‘BSN’ to such governmen-
tal organisations. However, Dutch privacy
regulation precludes private parties from
processing the BSN. This led to the fol-
lowing question: is it possible to store the
BSN in some encrypted form at an authen-
tication provider such that it can later be
transformed into a form decipherable by,
and only by, the intended governmental
organisation? During transformation the
BSN should not temporarily emerge in the
clear at the authentication provider, so that
a common decrypt-encrypt transformation
would not be suitable. Also, in the end,
only the intended governmental organisa-
tion should be able to decrypt the BSN.
A solution to this problem was needed.
But the obvious approach to provide each
governmental organisation with the same
secret key for decryption would undermine
the required level of security.

The second author encountered a sim-
ilar challenge in healthcare and medical
research. Here, different parties (doctors,
researchers) wish to investigate patient

data from various sources. To avoid cum-
bersome bilateral exchanges, a central re-
pository is required. As in the elD case, pri-
vacy regulation mandates that these data
be stored in encrypted form. Hence also in
this case it would be desirable if the en-
crypted data (ciphertext) is transformable
to a form that is locally decipherable for
the different parties.

Both used cases gave rise to the de-
velopment of Polymorphic Encryption and
Pseudonymisation, abbreviated as PEP.
With the similar techniques of polymorphic
encryption and polymorphic pseudonymi-
sation new security and privacy guarantees
can be given which are essential in areas
such as privacy-friendly identity manage-
ment, (personalised) healthcare, medical
data collection via self-measurement apps,
and more generally in the internet of things
and in data analytics.

The key ideas of polymorphic encryp-
tion are:

1. Personal data can be encrypted in a
‘polymorphic’ manner and stored at a
central party in such a way that the cen-
tral storage facility cannot get access.
Crucially, there is no need to fix a priori
who can decrypt the data later, so that
the data can immediately be protected
at the source.

2. Later on it can be decided who can de-
crypt the data, via some transformation
of the encrypted data (ciphtertext) which
makes it locally decryptable via local-
ly different (diversified) cryptographic
keys. This decision will be made on the
basis of a policy, in which the data sub-
ject should play a key role.

3. This transformation of encrypted data
can be performed by a trusted party
in a blind manner, without seeing the
content; the resulting transformed ci-
phertext is transformed into locally de-
cryptable ciphertext, for a specific other

party.

In an elD scheme the encrypted data can
be a national citizen identifier (like BSN)
stored at an authentication provider; it can
be decided later which government organ-
isation gets access to it, after a citizen’s
login request. In healthcare, a PEP-enabled
measurement device — operated by a doc-
tor or by a user himself — can immediately
encrypt the data; the user can decide later
that, for instance, doctors X, Y, Z may at
some stage decrypt and use the data in
their diagnosis, or medical research groups
A, B, C may use it for their investigations,
or third parties U, V, W may use it for ad-
ditional services, et cetera.

This PEP technology can provide the
necessary security and privacy infrastruc-
ture for big data analytics, where data
comes from various sources, like in the
internet of things. People can entrust their
data in polymorphically encrypted form,
and each time decide later to make (parts
of) it available (decipherable) for specific
parties, for specific analysis purposes. In
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this way users remain in control, and can
monitor which parts of their data are used
where, by whom, and for which purposes.

The polymorphic encryption infrastruc-
ture can be supplemented with a pseu-
donymisation infrastructure which is also
polymorphic, and guarantees that each
individual will automatically have different
pseudonyms at different parties.

This paper provides an introduction to
Polymorphic Encryption and Pseudonymi-
sation (PEP), focusing on identity manage-
ment and healthcare as two application
areas.

The PEP framework is currently being
implemented in the Dutch elD scheme. The
framework is also elaborated into an open
design and open source (prototype) imple-
mentation at Radboud University in Nijme-
gen. The technology will be used and test-
ed in a real-life Parkinson research project
at the Radboud University Medical Center.

ElGamal revisited

The expression ‘ElGamal’ is used for one
of the first asymmetric, public key crypto
algorithms, named after its inventor [1]. It
can be used both for encryption and for
digital signatures. Here we only use the
encryption version. This section recalls
the basic definitions and results, assum-
ing familiarity only with elementary group
theory. In particular, it describes three op-
erations on ElGamal ciphertexts that form
the basis for PEP. Indeed, the PEP function-
ality exploits the ‘malleability’ of ElGamal
encryption, see Lemma 1 below.

ElGamal works in a cyclic group. In prac-
tice we shall use (prime order subgroups
of) elliptic curves [4] as groups, involv-
ing addition of points on a curve, and so
we prefer additive notation for a group
G=(G,+,0). Let G be a group of prime
order ¢ and let G G be a fixed genera-
tor. This means that ¢ is the least non-zero
natural number with ¢- G = 0 and that each
element H € G can be written as H=k-G
for a unique k€ {0,1,...,¢—1}. The latter
set is the carrier of the field I, of size g,
which is how we shall write it from now on.
With F; we denote the non-zero elements
of the field, i.e. its multiplicative group. A
randomly selected element in a set is de-
noted by ep.

The security of ElGamal encryption de-
pends on the hardness of the discrete log-
arithm (DL) problem in the group. The DL
problem says: given n-G € G, for some

number n €p [, then it is computationally
infeasible to find » in polynomial time in
logs (q), i.e. in the number of bits in the
binary representation of ¢. A suitable in-
stance of G is the (largest prime order sub-
group of the) Montgomery Elliptic Curve
Curve2s5519 (see https://cryp.to/ecdh.html
for more information), offering 128 bits of
security, or the Brainpool32or1 curve (see
http://www.ecc-brainpool.org) offering 160
bits of security. The latter curve is current-
ly also used in European electronic pass-
ports, including the Dutch ones.

We recall the basics of ElGamal encryp-
tion.

Private key. The private key y of a user
is a random element in IF; which is kept
secret by the owner.

Public key. The public key Y € G is the
group element Y =y-G € G. Due to the DL
problem, y cannot (feasibly) be obtained
from Y and G. This value Y is assumed to
be known to everyone.

Encryption. Let M € G be a message
that we wish to encrypt, with public key
Y. ElGamal encryption is ‘randomised’ or
‘probabilistic’: it uses randomness in each
encryption so that encrypting the same
message twice gives different ciphertexts,
with high probability. We choose a non-ze-
ro r€p I, and encrypt M as the pair of
group elements:

(r-GM+7r-Y). (2

We recall that a fresh (new) random num-
ber r should be used for each encryption.

Decryption. Let a ciphertext pair (B,C' )€
G X G be given corresponding to the pub-
lic key Y=y G. The ElGamal decryption of
(B,C) is the group element:

C—y B. (2

(We use the letters B for blinding and C
for cipher) One can easily verify correct-
ness, i.e. that decryption returns the orig-
inal message M. Security is based on the
DL problem.

Notation. We shall write &G for the El-
Gamal encryption function, but with a mi-
nor twist. We define:

EG(rMY) =(r GM+r-Y,Y). (3)

As before r is the random number that
needs to be different each time. Notice
that the function EG produces a 3-tuple in
(3), instead of a 2-tuple in (1): its type is
EG FyxGXG - GXGXG. This is pure-
ly for administrative reasons: it makes it

easier to formulate the results in Lemma 1
below. We do not use a special function or
notation for ElGamal decryption.

We now describe the three homomor-
phic properties of ElGamal that form the
basis of PEP. They are used in the oper-
ations of re-randomising, re-keying, and
re-shuffling that act on ciphertexts.

Lemma 1. /n the notation introduced above
we define three functions RR, RK, RS
each with type:

G? x F; -G

and describe their properties.

(@ The re-randomisation of a triple
(B,C,Y)e G® with s€F, is defined
via the function:

RR((B,C,Y ),s)
def
=(s-G+Bs Y+C,Y). )
If the input {(B,C,Y ) is an ElGamal ci-
phertext, then so is the output:

RR(EG(R,M,Y),s)
=8G(s+rM,)Y). (5)

This ciphertext decrypts to the original
message M via the original private key y.

(b) The re-keying with k€ F, is defined
via the function:

RK((B.C.Y) k)
Sk Boky), ©

where % is the multiplicative inverse of
k in the field T,. We then have:

RK(EG(r,M,Y) k)
= 8G(1, M k). @)
This ciphertext decrypts to the original
message M via a different private key
k-y.
(© The re-shuffling with n € F, is defined
as a function:

RS((B,C,Y),n)
dif(n~B,n~C,Y>. 8)
Then:
RS(EG(r,M,Y),n)
=&G(n-rm M)Y). ©)

Hence in this case we can decrypt with
the original private key to a re-shuffled
message n- M.

Proof. All results are obtained by easy cal-
culations. As an illustration we prove that
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equation (5) holds: re-randomisation (4)
on an ElGamal encryption yields a new
ElGamal encryption of the same message
with the same public key, but with random
number s+ 7, since:

RR(EG(r,M,Y),s)
(1)
=RR(r-Gr-Y+MY),s)

(4)
=(s-G+r-Gs-Y+r Y+MY)
=((s+7r) G (s+r) Y+MY)

=8G(s+r.M)Y). O

The purpose of re-randomisation in the
first part of Lemma 1 is to create a copy of
an ElGamal encryption that is unlinkable
to the original. The obtained unlinkablity
is equivalent to a mathematical problem
called the Decision Diffie-Hellman prob-
lem in G which is believed to be hard
in the elliptic curve groups mentioned
earlier. This problem can be formulat-
ed as: given Hep G and the quadruple
(G.H,a-Gb-H) for aberF, decide if
a =b. Compare [2, Theorem 10.20]. Some-
times we shall combine the re-keying and
re-shuffling operations. The next result
tells that the order of such combinations
does not matter.

Lemma 2. The re-keying and re-shuffling
operations RK and RS from Lemma 1
commute. Explicitly:

RS(RK({B,C.Y),k),n)
= RK(RS{B,C,Y),n),k).

Proof. This follows from an easy calcula-
tion:

RS(RK({ B,C,Y ).,k),n)
=RS(+ B,k Y)n)

(n (3 B)n-Ck-Y)
(4 (0 B)n Ck-Y)
RK({(n-Bmn-CY),k)

RK(RS((B,C,Y ),n)k). O

Based on the above lemma we can
combine re-keying and re-shuffling into a
single function RKS: G> x (]F;)2 - G3 by:

RKS(B,C,Y ),k,n)
:(%B,nC,kY). (10)

Polymorphic encryption
From now on we assume that there is a
system-wide fixed group G with generator
G € G of prime order q. Also, some trusted
party has generated a master private key
yegF,, with corresponding public key
Y =y-G. The private y is securely stored,
for instance in a hardware security module
(HSM). It will not be used for decryption,
but only for generating other, derived pri-
vate keys.

Given certain (personal) data D, anyone
can form what we call the polymorphic en-
cryption of D, of the form:

EG(r,DY) whererepF,. (11

This means that any data source can en-
crypt data, using the master public key Y,
and a self-chosen random number . Our
aim is to transform this ciphertext in such
a way that dedicated parties can decrypt it.

We consider a collection of service pro-
viders S;, for some finite index sets of j’s.
In order to perform their services, they
need to get access to (parts of) the poly-
morphically encrypted data. In an identity
management context this could be a gov-
ernmental organisation and in an health-
care context this could be a doctor or a
medical researcher. Note that in the first
context a data source can polymorphically
encrypt any data and not only the BSN.

In our setup, there is for each service
provider S; a secret number s; € F, that
is only known to a trusted party called the
transformer. The service provider obtains
a private key y; € F, which has the form
y;j=s; y, where y is the master private
key, mentioned earlier. The corresponding
public key Y; of S; is then equal to s; Y,
where Y is the master public key. Indeed:

y].AGz(sj.y)AstjA(y.G):S]“y:yj.

Given some ciphertext (B,C,Y ) arising as
in (11), the transformer can turn it into a
ciphertext that can be decrypted by a given
service provider S;. This is done via re-key-
ing with the secret factor s;, as in:

W(<B,C,Y>,8]) :<S£;7C78j'y>
:<s£;,7c7yj>'

As we have seen in equation (7), via such
re-keying, any data D that is polymorphi-
cally encrypted with the master public key
Y, becomes encrypted with the public key
Y; of service provider ;. Hence this service

provider can, after this intervention of the
transformer, decrypt the data.

We remark that the transformer should
also apply re-randomisation on either the
input or output of the transformation to
avoid linkability issues. Notice that the se-
curity of the system rests on having two
separate trusted parties, one holding the
master private key y, and one ‘transformer’
holding the key factors s; for each service
provider S;. If these two trusted parties col-
lude, the system breaks down. Notice that
the transformer manipulates ciphertexts,
but cannot see the content. This is a very
powerful and useful feature that we will
further discuss in the upcoming sections.

Polymorphic pseudonymisation

In some cases service providers do not
only want access to personal data but also
want to have a persistent identifier related
to the person to which the data pertains.
That is, for the same person this identifi-
er is the same over all sources providing
data. In an identity management context
this could be a webshop that is not al-
lowed to process the BSN but needs a
persistent identifier to give clients access
to their own accounts. Different webshops
should get different identifiers for the
same client, so that they cannot combine
their records — simply based on the iden-
tifier. Researchers in a healthcare context
typically are not allowed to process the
BSN either, but need to be able to link
the data from various sources to the same
individual.

To facilitate these requirements PEP
supports service provider specific pseudo-
nyms that can accompany the data. To this
end, we assume that the data sources also
have access to a ‘global’ personal identifi-
cation number Id of the person to which it
relates. In a Dutch setting one can think of
(some hash of) the earlier mentioned BSN.

In the previous section we assumed
a master public key Y and a transform-
er which holds for each service provider
S; a secret key factor s;. We now assume
that there exists another master public
key Z =z-G and that the transformer has
for each S; secret key factors ¢; similar to
s; and additional ‘pseudonym’ factors u;.
Thus, these t; and z play the same role
as s; and y. All these factors s, uj, t; are
random but fixed.

For the actual usage of these pseudo-
nyms, the transformer plays an important
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role again. Suppose service provider .S;
also wants access to a pseudonym relat-
ed to the person with identity Id. Then
the data source first embeds Id into the
group G through an (one-way) embedding
I(:). Then the data source polymorphical-
ly encrypts 7(Id) using public key Z. This
results in the polymorphic pseudonym
&G(r,I(Id),Z), and sends this together
with the index j to the transformer. The
transformer looks up the key factor ¢; and
the pseudonym factor u; for service provid-
er S;, and performs both re-keying (with ¢}
and re-shuffling with w,;, written as RKS in
(10). This gives:

= ag(tii, ;- I(Id),t;-Z)

= ag(tlj, u;-I(1d),Z;).

The result is the encrypted local pseudo-
nym of the form w;-7(Id), which can be
decrypted by S;. Notice that the transform-
er learns nothing, except that someone is
accessing service provider S;. Each time
this process is run, it produces the same
local pseudonym w;-7(Id) at service pro-
vider S, and a different local pseudonym
u- I(Id) at a different service provider S.
Pseudonym unlinkability is guaranteed
through the hardness of the Decision Diffie—
Hellman problem. As remarked earlier, the
transformer should apply re-randomisation
on either the input or output of the trans-
formation to avoid linkability issues.

PEP in the Dutch elD scheme

In the projected Dutch elD scheme a cen-
tral government organisation called BSN
Linking (BSN-l) plays the role of data
source discussed in the previous two sec-
tions. The transforming role is played by
(private) parties performing authentication
for the government. As part of user (citi-
zen) registration, authentication providers
provide BSN-l with information uniquely
identifying the citizen, e.g. first and last
name, date of birth et cetera. BSN-| then
looks up the citizen and its BSN. The
BSN-l forms both a Polymorphic Identity
(PI) and a Polymorphic Pseudonym (PP).
The Pl is simply a polymorphic encryption
&EG(r,BSN,Y) of the BSN. The Polymorphic
Pseudonym is a polymorphic encryption of
the form EG(s,7(BSN),Y). The embedded
BSN, i.e. 7(BSN), of the previous section
is based on a keyed hash function (HMAQ).

Although the embedded value should nev-
er be accessible outside BSN-l, the keyed
hash ensures that the BSN cannot be de-
rived from it. Both Pl and PP are then sent
to the requesting authentication provider
and stored in a client database. A citizen
can register at multiple authentication
providers, for instance in order to have a
back-up authentication mechanism.

If registration was successful, the au-
thentication provider supplies the citizen
with a (strong) means of authentication,
linked to the PI/PP pair. This, for instance,
could be a smart card, a challenge/re-
sponse token or an authentication app
on a mobile device. If a citizen wants to
login to a web service, he is re-directed
to an authentication provider of his choos-
ing—where he has been registered al-
ready. By use of the authentication means,
the citizen can be linked to its PI/PP in
the client database of the authentication
provider. If the web service is allowed to
use the BSN, the authentication provider
then blindly turns the PI to an Encrypted
Identity holding the BSN using equation
(7). The Encrypted Identity is then sent to
the organisation who can decipher the BSN
from it. If the organization is not allowed
to use the BSN, the authentication provid-
er selects the PP and blindly turns this to
Encrypted Pseudonym via (10). This is then
sent to the organisation who can decipher
a local pseudonym from it.

Dutch governmental organisations are
allowed by law to use the BSN, but only
if strictly necessary. If a pseudonym suffic-
es, then that should be used. This is also
known as the data minimisation principle
stipulated in European privacy regulations.
Hence in the case of governmental organi-
sations there is a choice, namely to use the
Polymorphic Identity (PI) —for BSN —or
the Polymorphic Pseudonym (PP) —for a
pseudonym — at the authentication provid-
er. The status controller introduced below
is a first example of a governmental service
based on pseudonyms instead of BSNs.

To facilitate these transformations, the
authentication providers are given secret
factors s;, t;, u; by the government which
need to be stored in a hardware securi-
ty module. Notice that in the polymorphic
setup, authentication providers do not get
access to citizen BSNs solving the para-
dox from the introduction. Actually, the
polymorphic setup can also solve another
paradox. In the setup indicated above, au-

thentication providers know both the iden-
tities of citizens and the service providers
that they want to login to. There are many
cases where just registering that a user
accessed a specific service can constitute
a breach of privacy. Such cases include a
user retrieving his results of a medical test
or a user having an online psychiatric con-
sultation. This issue becomes even more
manifest if one is using private organisa-
tions that also provide other services. As
an illustration, suppose one is regularly
logging into an online consultation for al-
coholics through a bank acting as authen-
tication provider. How comfortable would
one then be to apply for a mortgage or a
car insurance application at that bank?

We note that privacy regulations man-
date that authentication providers need
user consent to send information to the
governmental organisation. So not supply-
ing the authentication provider with the
identity of the governmental organisation
is not suitable. In the projected Dutch elD
scheme [3] such ‘privacy hotspot’ issues
are procedurally mitigated: authentication
providers are required to separate their
registrations holding identifying user data,
e.g. name, address, et cetera, from regis-
trations holding usage data, i.e. authenti-
cation transactions. Note that the polymor-
phic setup conveniently caters for this as
authentication providers can store transac-
tions under a local pseudonym.

This lead to the question if this sep-
aration can be technically enforced: is it
possible that an authentication provider
authenticates a user for an organisation
without knowing the identity of the user?
This is paradoxical as the authentication
provider is required to identify the user and
to personally provide him with means of
authentication. This paradox can also be
solved through the polymorphic setup via
a personal PEP-enabled smart card. This
is actually being developed for the pub-
lic authentication provider (DigiD) in the
Dutch elD scheme. For this version of the
elD system the Pl and PP are not (only)
stored by the authentication provider, but
also on a contactless Dutch identity card, or
driver’s license card (hereafter simply called
elD card). During authentication DigiD reads
the Pl and PP from the elD card whereby
the card re-randomises these first. DigiD is
then able to do the transformation for a
governmental organisation but cannot de-
termine the identity of the citizen. Actually,
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if the same citizen would authenticate one
second later, DigiD would not even be able
to determine this. This is due to the hard-
ness of the Diffie-Hellman Decision prob-
lem mentioned earlier. To determine if the
card has not been revoked, e.g. after loss
or theft, DigiD also uses the polymorphic
setup. DigiD forms an encrypted pseudo-
nym for a so-called status controller and re-
quests the status of the card by sending this
to the controller. The status of the card is
maintained by the issuer of the card which
is also provided an encrypted pseudonym
during production of the card. See also [5].

To allow his elD card to be read by Dig-
iD, the user needs to connect a contactless
card reader to his computer or to use a mo-
bile device (smartphone) supporting Near
Field Communication (NFC). The elD card
is heavily based on electronic passport
technology; in effect the PI/PP on the card
are protected as fingerprints on passports.
Through this technology it is also arranged
that the user is technically in control of
whether his card is providing both a Pl and
a PP to DigiD or only a PP. This allows for
applications such as referenda where the
pseudonym enforces that a citizen can cast
his ballot only once but where BSN usage
would violate ballot secrecy.

PEP for medical research
The second application area for PEP that
we briefly elaborate on is medical research.
In addition to traditional ‘one-time’ medi-
cal data sources, like an ECG or MRI scan,
researchers nowadays like to have con-
tinuous, real-time access to patient data,
for instance via various wearable monitors
and activity trackers. This presents chal-
lenges for protected data management.
Via polymorphic encryption each data
item D can be stored securely at some
storage facility as EG(r,D,Y). Each device
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locally, and then search and select. This
problem is alleviated by storing the en-
crypted data together with unencrypt-
ed meta-data. These meta-data can be
used for selection, for instance based
on content or dates.

Once the PEP software is sufficiently tested
and stable, it will be made available as
open source.

5 E.R. Verheul, The polymorphic elDAS token,
Keesing Journal of Documents & Identity,
February 2017.
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Christian Schaffner is a NWO Vidi Laureate and assistant professor at the ILLC at UvA,
where he works on quantum cryptography. Quantum cryptography is the art and science
of exploiting quantum mechanical effects in order to perform cryptographic tasks. Recent
progress in building quantum computers has led to new opportunities for cryptography,
but also endangers existing cryptographic schemes. In this article Schaffner surveys both

aspects of this double-edged sword.

Quantum supremacy

We stand at a special moment in time,
where the promise of a quantum com-
puter and quantum internet seems to be
within reach. Large-scale efforts around
the world by academic and industrial
players including many heavyweights such
as Google, IBM, Microsoft and Intel are in
progress to develop quantum technolo-
gies. The first experiments demonstrating
‘quantum supremacy’ are expected to be
carried out possibly as early as at the end
of 2017. Such experiments will demon-
strate that a quantum computer can solve
some (probably uninteresting) problem
faster than any classical supercomputer. In
order to outperform today’s biggest clas-
sical computers, a quantum computer has
to work with at least 40 to 50 quantum
bits (also called qubits). In contrast to a
classical bit which can take on values ei-
ther 0 or 1, a quantum bit can be in an
arbitrary superposition between 0 and 1.
Mathematically, the (pure) state of a sin-
gle qubit can be expressed as unit vec-
tor in a two-dimensional complex Hilbert
space H, i.e.

|¢)=al0)+8]1)
withe,8 € Cand| |2+ B|2=1

where the two states [0),]1) form an or-
thonormal basis of H, and @ and B are

called amplitudes of the state. Measuring
the quantum state |¢ ) in basis [0),[1)
yields a classical bit b as outcome. Out-
come b=0 is obtained with probability
|a|? and outcome b=1 is obtained with
probability | 3] 2.

Quantum mechanics dictates that the
state space of n qubits is given by the
n-fold tensor product H ®". Remarkably,
this space has dimension 2" which is expo-
nential in the number of qubits! Therefore,
the state of a 40-qubit quantum comput-
er can be described by 240 complex am-
plitudes, and a quantum computation on
such a device can be classically simulated
by tracking the changes of all these am-
plitudes during the computation. The ex-
ponential size of the state space explains
why it becomes intractable to classically
simulate arbitrary quantum computations
on, say, more than 50 qubits.

One of the most promising proposals by
the Google group [4]foran experiment which
demonstrates the superiority of a quantum
computer over all classical computers is to
perform the following quantum computa-
tion: initialize a two-dimensional grid of
7 by 7 qubits in a fixed state, and apply
a number of random 2-qubit quantum
gates on any two neighboring qubits. The
squared amplitudes of the quantum state
after the application of the quantum cir-

cuit define a probability distribution, and
repeated application of the same quan-
tum procedure allows to sample from this
distribution by simply measuring the final
quantum state. There is complexity-theo-
retic evidence that it is difficult to sample
from the same distribution on a classical
computer [1, 4].

Clearly, such a sampling problem is
not of great practical interest. However,
it is well-known since the late eighties
that large-scale quantum computers can
solve some important problems far more
efficiently than classical computers. The
most well-known example is the problem
of finding the prime factorisation of an in-
teger N € N. For large problem sizes, the
fastest classical algorithms have an ex-
pected running time 095N which is
subexponential in the size of the integer N
to be factored. In contrast, a quantum al-
gorithm discovered by Peter Shor requires
only O((logN)?) quantum operations to
solve the problem. This time complexity is
polynomial in the size of N and therefore
exponentially faster than the best-known
classical algorithm.

The main high-level idea of Shor’s quan-
tum algorithm is to reduce the factoring
problem to the problem of period-finding,
which can be solved efficiently on a quan-
tum computer by exploiting the power of
the quantum Fourier transform. It turns out
that also other cryptographically relevant
problems such as the discrete-logarithm
problem in finite fields can be reduced
to period-finding, and hence fall to Shor’s
quantum algorithm as well, see the box on
the next page.
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Discrete logarithms

For a finite group G of order ¢, gen-
erated by an element g € G, the dis-
crete-logarithm problem is defined
as follows: Given a uniformly random
group element & € G, find z such that
g” = h. For a generic group G (i.e. if one
can only use the group operation, and
no additional mathematical structure
of G), one can prove that any classical
algorithm must perform Q(y/q) group
operations to compute discrete loga-
rithms [18]. Again, Shor’s algorithm can
solve the problem even in a generic
group using a number of quantum op-
erations which is polynomial in log(g).
Popular choices of the finite group G in
cryptography are Z;, the multiplicative
group of integers modulo a large prime
p (with some additional requirements),
or the elliptic-curve groups over finite
fields. The advantage of elliptic curves
over Z; is that instance sizes can be
much smaller while keeping the con-
jectured difficulty of the discrete-loga-
rithm problem at the same level.

Quantum-safe cryptography

Cryptography is of utmost importance in
today’s digital world. Cryptographic sys-
tems that use classical communication are
widely deployed and form the cornerstone
of digital technologies, ranging from the
internet to mobile phones. If present-day
cryptographic systems were broken, we
could no longer securely perform online
banking, use mobile devices or the in-
ternet of things, our medical data would
no longer be protected, et cetera. Almost
all of the currently employed public-key
cryptography is based on either the fac-
toring or on the discrete-logarithm prob-
lem. Therefore, these systems can all be
broken using Shor’s quantum algorithm.
An example is the widely deployed RSA
cryptosystem [15]. Forging RSA signatures
on operating-system updates would allow
an attacker to gain control of billions of
computers around the world.

Crucially, the security of such cryp-
tographic systems can be broken retro-
actively by an attacker who obtains a
large-scale quantum computer in the fu-
ture. Data encrypted today can thus lose
its confidentiality once a quantum comput-
er becomes available. For the protection of

state secrets or medical data, new forms
of quantum-safe cryptographic protection
have to be employed already today in or-
der to guarantee the confidentiality of the
data for the coming decades.

At the moment, large parts of the inter-
national cryptographic research community
are searching for new public-key schemes
based on mathematical problems which
are believed to be hard also for quantum
computers. The US National Institute for
Standards in Technology (NIST) has initiat-
ed a project to determine a new standard
for such quantum-safe scheme, see [14].
(The term ‘post-quantum cryptography’ is
quite well-established for these quantum-
safe schemes, but chosen somewhat un-
fortunately, because the research area is
concerned with cryptography which is still
secure at the beginning and not after the
end of the era of large-scale quantum com-
puters.)

The main contenders in terms of as-
sumptions for classical quantum-safe cryp-
tography are the following:

— lattice-based cryptography (see article
by Léo Ducas in this issue),

— multivariate cryptography,

— hash-based cryptography,

— code-based cryptography,

— supersingular elliptic curve isogeny
cryptography (see article by Mathijs
Coster in this issue).

In order to evaluate the proposed schemes
and assumptions, an extensive amount of
quantum cryptoanalysis will be performed
over the coming years. The challenge is
that expertise from very different research
fields such as cryptography, mathematics
and quantum computing is required. The
Quantum Software Consortium, a collabo-
ration of researchers from CWI, QuSoft, TU
Delft and Leiden university have recently
obtained a large gravitation grant from
NWO (18.8 million Euro for ten years). As
this consortium unites experts from all
aforementioned fields, it is natural that a
considerable part of the grant will be spent
on the quantum cryptanalysis of candidate
schemes for quantum-safe cryptography. A
thorough understanding of the capabilities
of current quantum algorithms and quan-
tum computers is essential to determine
the correct parameters for which the above
hardness assumptions hold.

It is important to note that the use of
quantum technology cannot only be used

to attack existing classical schemes, but on
the contrary, it has been realized already
in the late sixties by Stephen Wiesner [19]
that the use of quantum communication
can lead to new cryptographic applications.
The most famous example is Quantum Key
Distribution (QKD) [3,12] which allows two
honest parties Alice and Bob to establish
a classical secret key even in the presence
of an eavesdropper Eve who has complete
control over the quantum communica-
tion between Alice and Bob, and who can
eavesdrop on (but not modify) the classi-
cal communication. It can be proven in an
information-theoretic sense that no matter
how much computational power an eaves-
dropper has, her knowledge about the se-
cret key obtained by Alice and Bob can be
made arbitrarily small. It is quite remark-
able that such an information-theoretical
key establishment is possible using quan-
tum communication, because for purely
classical communication, it is excluded by
Shannon’s impossibility result for perfectly
secure encryption [16].

On a higher level, quantum key distri-
bution is yet another form of quantum-safe
cryptography which can be compared to
the other proposals above. The main ad-
vantage of QKD is the information-theoret-
ic security of the established keys, and the
fact that an attacker cannot retroactively
break the security of QKD. An attacker has
to act at the moment when the key-estab-
lishment protocol is performed, so large-
scale quantum computers developed in the
future do not change the security of keys
established today. The main disadvantages
of QKD are the high deployment costs (be-
cause quantum communication is required)
and the current distance limit of about
150 kilometers between Alice and Bob
(which implies that for larger distances, a
multi-hop connection is required where the
middle nodes have to be trusted).

Quantum fully-homomorphic encryption

In recent research [11], we were able to
develop a new method for securely dele-
gating a quantum computation. In fact, we
developed the quantum analogue of what
is classically known as fully-homomorphic
encryption. Homomorphic encryption is
a special form of encryption and is best
motivated by the scenario of secure cloud
computing, where a user Alice would like
to outsource a difficult or tedious compu-
tation to an untrusted computing cloud.
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For instance, Alice would like to tag a lot of
holiday pictures, but instead of doing this
tedious job manually, she would like to
delegate the task to an advanced image-
recognition algorithm in the cloud. As Al-
ice does not trust the cloud with all her
private images, she can use homomor-
phic encryption to encrypt her pictures
and send them to the cloud, which can-
not see the contents due to the secrecy
of the encryption but which can neverthe-
less run its tagging algorithms on the en-
crypted images due to the homomorphic
property of the encryption. As a result,
the cloud returns encrypted tags of Alice’s
pictures, and Alice is the only person who
can decrypt them. For a long time, cryp-
tographers thought it was impossible to
construct such homomorphic encryption
systems, until Craig Gentry showed in a
seminal article in 2009 how to do this [13].
This breakthrough sparked an enormous
amount of cryptographic research on the
topic and led in recent years to another
hot topic of cryptographic research on
(software) obfuscation.

Given the recent progress building a
quantum computer, it is very natural to
consider the scenario of a quantum-com-
puting cloud. In fact, it is rather likely that
quantum computing will only be available
at a few quantum-computing facilities in
the world. As a concrete example, IBM is
already providing access to a mini quan-
tum-computation cloud by allowing the
general public to run algorithms on their
5-qubit computer. Hence, we were wonder-
ing whether it is possible to construct ho-
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Conclusion

These are exciting times for the active re-
search field of quantum cryptography, as
quantum computers are becoming a reality
in the near future. Many challenges await
us in finding alternatives to the currently
broken classical public-key cryptosystems,
and in further exploiting the power of quan-
tum computing to extend cryptographic
schemes into the quantum domain.
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Indiscreet discrete logarithms

In 2013 and 2014 a revolution took place in the understanding of the discrete logarithm
problem (DLP) in finite fields of small characteristic. Consequently, many cryptosystems
based on cryptographic pairings were rendered completely insecure, which serves as a
valuable reminder that long-studied so-called hard problems may turn out to be far easier
than initially believed. In this article, Robert Granger gives an overview of the surprisingly
simple ideas behind some of the breakthroughs and the many computational records that

have so far resulted from them.

By way of motivation, we begin with the
landmark work of Diffie and Hellman, who
in 1976 introduced the following very well
known key-agreement protocol, which al-
lows two parties — referred to as Alice and
Bob —to agree a shared secret key over an
insecure channel which can then be used
for secure communications between them
[13]. To do so, Alice and Bob agree in ad-
vance on two public system parameters:
p a prime integer and ¢ a primitive root
modulo p. We denote by IF, the finite field
of p elements, represented as usual as the
quotient Z/pZ with coset representatives
always in {0,....,p—1}; ¢ thus generates
the multiplicative group F; To establish
a shared key, Alice picks a secret integer
ac{l,...,p—1}, computes g and sends
this to Bob. Likewise, Bob picks a secret
integer be {1,...,p— 1}, computes ¢® and
sends this to Alice. Using their respective
secrets Alice and Bob can both compute
the shared key
g = (g = (g")°.

In order for this key to be secure, it is nec-
essary that it is hard to compute ¢® from
the public information (g,g“,gb), for some
notion of ‘hard’ that is discussed later on.
The task of doing so is known as the Diffie—
Hellman problem (DHP). One way to solve
the DHP is to recover a from (g,g%) and then
compute the shared key as Alice does (or
equivalently recover b from (g,¢") and com-

pute the shared key as Bob does). Hence,
it is also necessary that the problem of
recovering a from (g,¢%)—known as the
discrete logarithm problem (DLP), since it
is the inverse of exponentiation —is hard
to solve too. Note that finite cyclic groups
other than F; may also be used to instan-
tiate this protocol. We therefore formalise
the DLP more generally with the following.

Definition 1. Given a finite cyclic group (G, ),
a generator g € G and another group el-
ement h € G, the DLP is the problem of
finding an integer ¢ such that k=g’ The
integer ¢ — denoted by log,h —is uniquely
determined modulo the group order and
is called the discrete logarithm of h with
respect to the base g.

Although the DHP is clearly reducible to
the DLP, in the sense that an algorithm to
solve the latter provides an algorithm to
solve the former, it is not known whether
the converse holds in general; there are
however several positive results in this
direction [7,39,40]. Since there are no
known algorithms which solve the DHP di-
rectly, research on the hardness of the DHP
has focused almost entirely on the hard-
ness of the DLP, which explains its cryp-
tographic importance. We note that while
necessary, the hardness of the DHP is by
no means sufficient to ensure the security
of the protocol, since several other issues

must also be addressed, see [50, Chapter
18], for example.

The above key-agreement protocol can
easily be extended to a public-key encryp-
tion scheme, in which Alice can send a
message m to Bob over an insecure chan-
nel, without having first agreed on a se-
cret key with him [14]. In particular, Bob
chooses a key-pair (b,g?) consisting of
a private key b, which is kept secret, and
a public key ¢°, which is published. To en-
crypt a message m € {1,...,p—1} to Bob,
Alice chooses a random a € {1,...,p—1}
and sends to him (¢, ¢) = (g% m(g®)®). Bob
decrypts by computing m = ¢y /c?, using
his private key b. One can also obtain a
digital signature scheme in a similar man-
ner [14] and there are a large number of
variations and cryptosystems with more
complex properties, all of which rely on the
hardness of the DLP in one form or anoth-
er. Hence, having groups in which the DLP
is hard is essential.

Pairing-based cryptography

An interesting family of protocols which are
pertinent to this story are those which arose
from the invention of pairing-based cryp-
tography in 2000, allowing cryptographic
functionalities such as identity-based non-
interactive key distribution [47], one-round
tripartite key-agreement [25] and identity-
based encryption [8] (and later several
hundred others). All of these rely on the
existence of certain non-degenerate effi-
ciently computable bilinear maps, known
as pairings. Such a map has the form

€ZG1><G2—>G3,

where G; and G, are abelian groups of
exponent [ € N, which by convention are
written in additive notation with identity
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element 0, and Gsis a cyclic group of or-
der I, written in multiplicative notation with
identity element 1.

The non-degeneracy condition is that
for all P € G;\{0} there is a Q € Gy such
that e(P,Q) # 1, and for all Q € G,\{0}
there is a P& Gy such that e(P,Q) # 1.
The bilinearity condition is that for all
P,P'e G; and all Q,Q' € G5 one has

e(P+P,Q) =e(P,Q)e(P,Q),
e(P,Q+ Q") =e(P,Q)e(P,Q"),

which implies that forall P € Gy, all Q € Gy
and all a,b € Z one has

e(aP,bQ) = e(P,Q)™. €]

Although such maps arise naturally from
the Tate and Weil pairings on arbitrary abe-
lian varieties over local or finite fields, for
efficiency purposes they are usually in-
stantiated using elliptic curves over finite
fields. In this case, for the Tate pairing [16]
we have G, = E(F))[l], the group of [-tor-
sion points on an elliptic curve E defined
over I, with ¢ = p" and [ coprime to p. G3
is the group g of I-th roots of unity in g,
which embeds into F %, with n the order of
¢q modulo I, also known as the embedding
degree. Finally, G5 is the quotient group
E(F,») [1] /IE(F») [1], whose coset represen-
tatives we do not describe here. For the
definition of the pairing itself and other
technical conditions we refer the interest-
ed reader to [5, Chapter 9], which contains
a comprehensive introduction to the area.

The property (1) was originally exploit-
ed using the linearity of the pairing in the
first argument only, in order to transfer a
DLP from an elliptic curve group to a DLP
in an extension of the underlying base
field [41]. Indeed, if the input DLP in G is
(P,aP), one selects an appropriate Q € Gy
such that e(P,Q) # 1 — which exists by the
non-degeneracy condition —and computes
g=¢e(P,Q) and ¢g"=e(aP,Q). The raison
d’étre of this transfer is that in general
the best algorithms for solving the finite
field DLP have lower complexity than the
best algorithms for solving the elliptic
curve DLP, so even though the inputs to
each problem have different sizes, namely
nlogyq and logy g, if the embedding degree
is small enough then the transferred DLP
will be easier to solve.

However, it is the full bilinearity that
enables interesting cryptographic applica-
tions. Such applications require that the
embedding degree is small enough that the

pairing itself is efficiently computable, but
large enough that the DLP in qun is hard.
Therefore, while as with the key-agree-
ment protocol each pairing-based protocol
comes with a set of problems other than
the DLP which must be hard in order for it
to be secure, all are vulnerable to develop-
ments in discrete logarithm algorithms for
the finite field DLP.

Hardness of the DLP

Let (G, ") be a finite cyclic group of known
order N in which the group operation is as-
sumed to be computable in unit time, and
let g be a generator of G. First observe that
exponentiation in G can be performed in
time polynomial in the bitlength of N, i.e.,
[loga N, since one can take the binary ex-
pansion of an exponent ¢ and compute ¢°
via the square-and-multiply algorithm or its
variants. Hence, for a group G to be useful
for discrete logarithm-based cryptography,
discrete logarithms should not be comput-
able in polynomial time, and should prefer-
ably be much harder to compute.

Note that there are groups in which the
DLP is easy. For instance, if G = (Z/NZ,+)
and 1 <g<N-—1is coprime to N, then g
is a generator and ‘exponentiation by ¢’
is just eg (mod N). Thus the discrete loga-
rithm of any element £ is just hg ™! (mod NV).
As all cyclic groups of order N are isomor-
phic to (Z/NZ,+), one might expect the
DLP in such groups to be easy. However,
since computing the image of such an
isomorphism requires solving a DLP with
respect to a generator, this need not be
so. Indeed, the representation of group
elements may obscure the cyclic structure
to varying degrees, which dictates the ap-
parent hardness of the DLP in each group.

If one insists upon not exploiting any
information regarding the representation
of group elements, i.e., the worst case
from a cryptanalytic perspective, then the
DLP in such groups can be analysed us-
ing the generic group model. This model
stipulates that group elements are repre-
sented using random encodings, while the
group operation is performed using an or-
acle which takes as input the encodings
of two elements and outputs the encoding
of the group operation applied to the in-
put elements. In this case it can be shown
that the DLP requires Q(vN) oracle calls
in order to be solved with high probability,
i.e., at least cy/N for some constant ¢ > 0,
for N sufficiently large [43,49]. Since this

is exponential in the size of the problem,
namely log N, we see that in the ideal case
from a cryptography perspective, the DLP
is exponentially hard. Of course, the DLP
can be no harder than exponential since a
naive enumeration of powers of the gen-
erator will solve it too. Note that a square
root complexity can be achieved using a
standard time-space trade-off known as
Baby Step/Giant Step, or a memory effi-
cient version based on random walks, due
to Pollard [46]. Further note that if the
prime factorisation of N is known then
the DLP can always be reduced to a set of
DLPs in prime order subgroups, by project-
ing into them via exponentiation by their
cofactors, using a form of Hensel lifting for
prime-power order subgroups, and apply-
ing the Chinese remainder theorem [45].
So in practice the DLP can be assumed to
be in a group of prime order. These re-
sults imply that in order to solve the DLP
in a time faster than exponential, one must
exploit representational properties of ele-
ments of the group. In some scenarios this
is possible, as for multiplicative groups of
finite fields for example, while in others
it is apparently not, as for the group of
IF,-rational points on a suitably chosen
elliptic curve. The latter explains the pop-
ularity of elliptic curve cryptography, first
proposed in 1985 independently by Mill-
er [42] and Koblitz [33], which essential-
ly achieves optimal security per bit as a
result.

In general, the hardness of a DLP is
measured by the complexity of the fastest
algorithm known to solve it. The following
function is often used in this regard:

Ly(a,c)
= €Xp<(c +o(1 ))(logN)a(loglogN)l_(Z),

where @ €[0,1], ¢>0, log denotes the
natural logarithm and the o(1) denotes a
function that tends to zero as N — oo. Ob-
serve that Ly (0,¢) = (log N)¢*°), which
thus represents algorithms which run in
polynomial time, while Ly (1,¢) = Nc*oll)
represents algorithms which run in expo-
nential time. For 0 <a <1, the function
Ly(a,c) represents algorithms which are
said to run in subexponential time. As is
customary we often omit the subscript N
and the constant ¢ when convenient.

The first subexponential algorithm for
the finite field DLP was shown by Adleman
in 1979 to have heuristic complexity L(1/2)
[1], see the next section. It is termed heu-
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ristic because the analysis relied on un-
proven assumptions. In 1984 Coppersmith
proposed the first (again, heuristic) L(1/3)
algorithm for the DLP in binary fields, i.e.,
in Fyn [11], which generalises to arbitrary
families of extension fields Fp» with a
fixed base field, also referred to as small
characteristic fields. The later develop-
ment of the number field sieve [37] and
the function field sieve [2,3,27,28] led to
heuristic L(1/3) algorithms for all finite
fields [20,29]. Between 1984 and 2013, no
algorithms went below the L(1/3) barrier,
although the far less important constant
¢ was occasionally lowered for some (g,n)
families. It thus seemed plausible that this
was the natural complexity of the finite
field DLP, and cryptographers were fairly
confident that it would not be broken any
time soon, excepting of course the pos-
sible development of a large-scale quan-
tum computer, which threatens all DLPs as
well as the integer factorisation problem,
thanks to Shor’s algorithm from 1994 [48].
Each of the subexponential algorithms
exploits the property that field elements,
when viewed as elements in the parent
ring, can be factored into a product of ir-
reducible elements. Thanks to this prop-
erty a very natural and broadly applicable
framework first discussed by Kraitchik in
the 1920s [34,35] can be applied, namely,
index calculus, which we now introduce.

Index calculus

The term index calculus — which literally
means ‘calculating the index’ — originates
from the at least two-centuries-old name
used by Gauss for the discrete logarithm of
an integer modulo p relative to a primitive
root, namely, the index [17, art. 57-60]. For
a group G written multiplicatively and a
generator g, let h € G be an element whose
discrete logarithm with respect to g is to be
computed. The index calculus method con-
sists of the following three steps.

1. Relation generation: Choose a subset
F C G which we call the factor base,
and find multiplicative relations be-
tween its elements. Observe that each
such relation provides a linear equation
in the logarithms of the factor base el-
ements with respect to any generator,
modulo |G].

2. Linear algebra: Once at least | F| lin-
early independent equations between
logarithms of elements of & have been

generated, obtain these logarithms by
solving the corresponding linear sys-
tem.

3. Individual logarithms: Find an expres-
sion for h as a product of factor base
elements, for example by computing hg*
for random e until this factors complete-
ly over &, from which one can easily
deduce logh.

The elements of F are usually chosen
to be the set of ‘prime’ elements whose
‘norm’ is less than some bound (for some
notions of prime and norm), since such a
choice generates the maximum number of
elements of G amongst all sets of the same
cardinality. How steps (1) and (3) are per-
formed in practice depends very much on
the group in question and the ingenuity
of the cryptanalyst. In order to illustrate
the method we now present a very simple
example.

Example. Let p=1009. Then g=11is a
generator of G=F . Let ¥={2,3,57}.
Relations are obtained by computing
g‘modp for random e {1,...,p—1} and
then using trial division to check wheth-
er this integer is a product of the primes
in & . The following relations were quickly
obtained:

11 modp=15=3-5,
1158 mod p =315=23%5-7,
11°2mod p =63 =327,
11°?modp=10=2-5.

Note that the factorisations occur in the

parent ring Z of [F, = 7Z/pZ. These rela-
tions yield the following equations mod

p—1
796 = logy13 +log;1 5,
678 = 2logy13 +logy1 5 +1og 7,
992 = 2log13 +log1 7,
572 =log112 +log;1 5.

Writing this linear system in matrix form
we have:

796] [0 1 1 0][log;;2
678 0211 10g113
9921 |0 2 0 1||log115|
572 1010 10g117

The matrix is invertible mod p—1 and
solving the system vyields the solutions:
log;12 =886, logy13 =102, logy15 =694
and logy1 7 =788, as one can easily verify.

For an individual logarithm, the first
non-trivial case is h = 13, for which log;; 13

can be computed as follows. Testing ran-
dom e, we quickly find that

hg® =13-11mod p
=720=2"3%5,
and hence

log;113 = (4log;; 2+ 2log; 3
+log;;5—53)modp—1
= 357.

A basic question arising from this approach
is how large should the factor base be
in order to optimise the running time, as
p — oo? This depends on the density of
smooth numbers, whose definition we now
recall.

Definition 2. A positive integer is said to
be B-smooth if all of its prime divisors are
at most B.

The following result on the asymptot-
ic density of smooth numbers amongst
the integers is due to Canfield, Erd8s and
Pomerance [9].

Theorem 1. A uniformly random integer in
{1,...,M} is B-smooth with probability

_ . —u(l+o(1)) _ logM
P=u , wherew =%,

provided that 3 <u <(1- 6)% for

some € > 0.

Clearly, the larger the factor base then
the higher the probability that a uniformly
random element of Fg, viewed as an in-
teger, is smooth with respect to the factor
base. However, one then requires more re-
lations. On the other hand, a smaller fac-
tor base means fewer relations are need-
ed, but each is harder to find. Theorem 1
indicates how to optimise this trade-off;
in particular, using the very aptly defined
function Ly (a,c) it implies the following.

Corollary 1. Let M= Ly(2a,¢) and B=
Ly(a,B). Then the expected number of
trials until a uniformly random number in
{1,...,M} is B-smooth is LN(a,%).

For the F,° index calculus algorithm
we have M =N=L(1,1). Corollary 1 im-
plies that we should set the smoothness
bound to be B=L(1/2,8) for some un-
known B> 0. Since we need about |F|=
B/log B < B relations, the estimated run-
ning time is
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L(3.8) - L(3.55) = L(5.8+55).

This complexity is minimised for 3 =1/y2,
resulting in a running time of L(1/2,v/2) for
step 1. For step 2, as the matrices generat-
ed are incredibly sparse, i.e., have very few
non-zero entries, by using either Lanczos’ al-
gorithm [36] or Wiedemann’s algorithm [52],
the complexity is about B> =L(1/2,28) =
L(1/2,4/2) as well. Step 3 is obviously of
lower complexity since only one relation is
needed.

For fixed ¢ and n — oo, one needs to
employ a different, but equally natural no-
tion of smoothness in order to apply an
analogous algorithm to solve the DLP in
]qun; note that the norm of an element in
this scenario is its degree.

Definition 3. An element in [, [z] of positive
degree is said to be b-smooth if all of its
irreducible factors are of degree at most b.

The following result on the asymptotic
density of smooth polynomials amongst
those of the same degree is due to Odlyz-
ko [44] and Lovorn [38].

Theorem 2. A uniformly random polynomi-
al f € F,[X] of degree m is b-smooth with
probability P =v*17oW) " where 4 = %
provided that m'/190 < p < n99/100,

With this notion of smoothness and a
corollary to Theorem 2 analogous to Cor-
ollary 1 but with N now ¢" rather than p,
the algorithm given for F; applies to ]F,fn
mutatis mutandis and one can show that
it also has a running time of L(1/2,y2).
Note that as described above the algo-
rithm is heuristic since there is no guaran-
tee that the relations generated produce a
linear system of full rank. However, it can
be made rigorous by using an elementary
argument due to Enge and Gaudry [15].

Obtaining faster algorithms
The previous analysis demonstrates that
when elements of the field in question are
generated uniformly at random, an L(1/2)
complexity is optimal for the index calculus
algorithm employed. To obtain algorithms
of better complexity, there are (at least)
two approaches that one could attempt to
employ.

The first approach is to generate rela-
tions between elements of smaller norm
than before, and for complexity analysis

purposes assume that any such subset of
elements has the same smoothness den-
sity as uniformly random elements of that
norm, which is a smoothness heuristic. This
is precisely what the L(1/3) algorithms do.
In particular, elements of norm log(L(2/3))
are produced and the factor base consists
of elements of norm log(L(1/3)). Applying
Corollary 1 for the integers (or its ana-
logue for polynomials) once again means
that the running times of steps 1 and 2
are both L(1/3). Since the factor base is
now smaller, in order to obtain an L(1/3)
complexity for step 3 one needs to employ
a descent strategy. A descent begins by ex-
pressing the target element as a product of
elements of lower norm, mod p or mod the
field-defining polynomial, rather than in N
or the polynomial ring, respectively. When
such an expression has been obtained we
say that the element has been eliminated,
since one need no longer compute its log-
arithm directly; only the logarithms of the
elements in the obtained product are need-
ed. By iteratively eliminating all of the ele-
ments featured in the product one obtains
expressions for the target element of lower
and lower norm, until finally one has an ex-
pression over the factor base, from which
one can easily deduce the target logarithm.
Subject to the above smoothness heuris-
tic, techniques to do this have an L(1/3)
complexity, but with a smaller ¢ than for
steps 1 and 2.

The second approach —which seems
not to have even been appreciated as a
possibility prior to 2013, perhaps due to
the desire to assume the above smooth-
ness heuristic for the sake of the com-
plexity analysis —is to generate relations
between elements which have higher
smoothness probabilities than uniformly
random elements of the same norm. While
no method is known for achieving this
over the integers —and thus for the DLP
in F; —the breakthrough results from
2013 onwards all came about because
two ways to do this usefully for polyno-
mial rings — and thus for the DLP in small
characteristic extension fields —were in-
dependently discovered at essentially the
same time. The first was due to Gologlu,
Granger, McGuire and Zumbragel (referred
to hereafter as GGMZ) [18], while the sec-
ond was due to Joux [26]. Although the
ingredients of the two methods are some-
what different, they may be viewed as be-
ing essentially isomorphic. Both methods

produce relations for a factor base whose
size is only polynomial in the bitlength of
the field in question, in polynomial time,
as the smoothness probability is expo-
nentially larger than before; indeed, such
relations are smooth by construction.
Since the factor base in this scenario is
very small, usually consisting of degree
one elements over a suitable base field,
step 3 must now descend further which
leads to complexities worse than L(1/3)
when using the old, or ‘classical’ tech-
niques, with the complexity being high-
est for degree two elimination. Hence, in
order to make these insights fully appli-
cable, new descent strategies were also
needed.

GGMZ proposed a polynomial-time
method for eliminating degree two ele-
ments on the fly, i.e., on an element by
element basis as required, while Joux pro-
posed a polynomial time method for com-
puting the logarithms of degree two ele-
ments in batches, as well as a technique
to eliminate elements of very small degree,
which leads to a heuristic L(1/4 +0(1)) al-
gorithm. The two degree two elimination
methods led respectively to two very dif-
ferent quasi-polynomial time algorithms
for solving the DLP in small characteristic
extension fields, this complexity arising
from the descent step. In particular, Joux’s
approach led to the first such algorithm
in mid 2013 and is due to Barbulescu,
Gaudry, Joux and Thomé [4], while G&loglu
et al.’s approach led to the second in early
2014 and is due to Granger, Kleinjung and
Zumbragel (referred to hereafter as GK2),
appearing in the preprint [22] and its fi-
nal version [23]. Since the GKZ algorithm
is somewhat simpler and far more practical
than the former, and is rigorously proven
for an infinite family of extensions of every
base field, we detail only this one in this
article.

The GKZ algorithm

Unlike in the L(1/2) algorithms, how the
target field is represented is now of par-
amount importance. The GKZ algorithm
applies to fields of the form [ i, with
18 <k =o(logq) and n =~ q (see Theorem
5 for additional technical conditions). Any
small characteristic field IF;» can be embed-
ded into such a field by setting ¢ = q’[l"g‘f"],
thereby increasing the extension degree by
a factor of k[logyn]|. The use of such an
embedding does not significantly affect the
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algorithm’s resulting complexity. The field
setup used in [23] can be either from [18]
(with a small modification from [21]), or
from [26], both of which may be seen in
the context of the Joux—Lercier doubly-ra-
tional function field sieve variant [28].

Let ho,hy € Fr[X] be coprime and of de-
gree dj, < 2, such that b (X)X?—hy(X) =0
(modI) for an irreducible degree n poly-
nomial I € F#[X]. Heuristically, such hg,/y
can always be found. Let z be a root of I
in TFgkn, so that g = Fqk(x). Observe that
by the choice of field-defining polynomi-
al we have z%=hy(z)/h (x). The factor
base is:

F={f € Fplx]|deg(f) =1} U {ly ()}

Let g € F i, let h €(g), let h = g" with the
integer ¢ to be computed and let N = ¢*"— 1
be the order of the multiplicative group
of Fym. Thanks to a small adaptation of
the argument given by Diem [12], which is
an adaptation of that given by Enge and
Gaudry [15], one does not need to compute
the logarithms of the factor base elements,
as we now sketch. Let F=| | and let the
elements of & be fi,...,fr. One constructs
a matrix R=(r;;) € (Z/N7Z)F+VXF gnqg
column vectors .8 € (Z/NZ)F*1 as fol-
lows. For each ¢ with 1 <7 < F+1 choose
a;,B; € 7Z/NZ uniformly and independent-
ly at random and apply the to-be-explained
randomised descent algorithm to g”‘fh'gi to
express this as

B
g“hﬂiz(lg;fﬁJQHOdl)‘ @

One then computes a lower row echelon
form R’ of R by using invertible row trans-
formations and applies these row transfor-
mations to « and B, resulting in vectors «'
and B'respectively. Since the first row of R’
vanishes, we have g‘)‘ihﬁj =1 and hence
a1+tB1= 0 (modN ). If ged(B1, N)=1 then
one can invert A1 to compute ¢. One can
prove that B is uniformly distributed in
7Z/NZ (cf. [23, Lemma 2.1) and so the
algorithm succeeds with (the very high)
probability @¢(N)/N; if it does not then
one simply repeats the algorithm until it
is successful.

We therefore need only describe the de-
scent procedure for carrying out (2), which
need only be applied F'+1 times, i.e., a
polynomial number of times. This depends
on the recursive application of degree two
elimination, as we now explain.

The descent

First note that any element in F:kn can be
lifted to an irreducible element of degree
2¢in Fyr[X], provided that 2> 4n, thanks
to a Dirichlet-type theorem due to Wan [51,
Theorem 5.1], so one applies this to each
featured g”ihﬁf before descending to the
factor base. Second, we claim the follow-

ing.

Proposition 1. Let Q € F[X] be an irreduc-
ible polynomial of degree 2d > 2. Then Q
can be expressed mod I as a product of at
most q+2 irreducible polynomials of de-
gree dividing d, in time poly(q,d).

To see that this implies a quasi-poly-
nomial time algorithm, observe that if @
is irreducible of degree 2°¢ then one ap-
plication of Proposition 1 leads to at
most ¢+ 2 irreducibles of degree divid-
ing 2¢71. Applying it to each of these
leads to at most (g+2)? irreducibles of
degree dividing 2¢~ 2. Recursively lowering
the degrees in this way eventually leads
to at most (¢ +2)¢ degree one polynomials
and takes time at most (g+2)°poly(q) =
(g+2)"°22"poly(q) to compute, as d is at
most 2¢” !~ n =~ ¢. The running time for
the algorithm is therefore 227+ 0% which
is quasi-polynomial in ¢*" as claimed.

We now show that in order to prove
Proposition 1 it is sufficient for there to
be an efficient elimination method for irre-
ducible degree two polynomials in Fr[X],
expressing each as a product of at most
q+ 2 linear polynomials mod I. Let @ be as
in Proposition 1. Observe that over the de-
gree d extension [ x the polynomial @ fac-
tors into d irreducible quadratics @Q; - -+ - Qy-
Applying the hypothesised degree two
elimination method to any one of these
quadratics —say @ — expresses it as a
product of at most ¢ + 2 linear polynomials
over Fx mod I. Then applying the norm
map with respect to the extension F/F
to both sides of the expression maps @
back to @ and the linear polynomials to
powers of irreducible polynomials of de-
gree dividing d (the degree depending on
the base field of the respective constant
terms), which thus eliminates @ as per the
proposition.

We now describe such a degree two
elimination method which first featured
in [18]. Let Q; € Fyr[X] be an irreducible
quadratic to be eliminated mod I. For
a,b,c € Fpa consider the following equiv-

alence mod I:

X4 aX+bX +c
1
Iy (X) (Xh() (X) +ahy (X) (3)
+ thl (X) + Chl (X)) .

Denote the left-hand side and the nu-
merator of the right-hand side of (3) by
L(X) and R(X), respectively. The condition
Q; | R(X) can be expressed as

b=upa+vy, c=ua+uv, (%)

for some w;,v; € Fpe (at least in general;
some degenerate cases are easily obviat-
ed, see [23, Section 3.1]). Note that since
dj, < 2, the cofactor of @, in R(X) has de-
gree at most one and so no smoothness
heuristics are required as long as L(X)
splits completely over Fjr. Crucially, al-
though the degree of L(X) is ¢+ 1, such
polynomials split completely over [ x with
probability ~ 1/¢%, which is exponentially
larger than the 1/(¢+1)! one expects for
uniformly random polynomials of this de-
gree. Indeed, for kd = 3 ifab # c and b # a¥,
L(X) may be transformed (up to a scalar)
into

<q+1

Fs(X)=X""+BX+B,
o (b—an)t! )
with B= (c—ab)?

c—ab,

via X={=%X—a. L(X) splits whenever
Fp splits and the transformation from X
to X is valid. The following theorem is due
to Bluher [6].

Theorem 3. The numberofelements B € [F g@

such that the polynomial Fg(X) € Fr([X]
splits completely over T i equals

kd—1
q -1 . .
“——— if kdisodd
qz_ 1 ’f 1 9
qk(lfl _
——— if kdis even.
g-1 THI

In both cases the number of such B is
~ ¢"3. Let B be the set of all BEF
such that Fpsplits completely over I
Since for any B € 8 one can freely choose
a and any b # af, while the expression
for B in (5) determines ¢ uniquely, there
are ~ ¢*¥73 such L(X) which split com-
pletely over F i, which explains the 1/¢°
splitting probability. One way to intuit why
this number is so large is that the sub-
set of polynomials of the form L(X) which
split completely over [t may be seen to
arise from taking the homogeneous eval-
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uation of Mobius transformations of X in

Xi—-X= Hae]F (X—a). In particular, for
a',b',c',d' € Fypa "with a'd’ - b'c’ # 0 one has
' +1{(aX+b"\! aX+0b'

(X +a) ((c’X-i—d’) c’X-i-d’)
=(a@X+b)(c'X+d) ®)

—(@X+b) (X +d)*
=(c'X+d)
@)
x [[(aX+b'—a(c’X+d")),
aefl,

where (6) is of the same form as L(X) (up
to a scalar) and (7) is a product of linear
polynomials. Indeed, this is precisely how
Joux approached obtaining such L(X) [26,
Section 4.2]. Joux also showed that the
number of such polynomials is
|PGL, (i) | / | PGLy (F,) |
= (g =" /(¢*—q) = ¢** 3,
broadly matching the number arising from
the approach already described.
The following theorem due to Helleseth
and Kholosha [24, Theroem 5] (generalised

to arbitrary characteristic) characterises the
set 8.

Theorem 4.

p-{er=an

(Zq_z)qz+1

z € Fqkd\Fq2}.

Combining Theorem 4 with the expres-
sion for B in (5) and the expressions for b
and c in (4), to eliminate Q; one needs to
find an (4,2) € Fpa x (Fpe\Fp2) satisfying
C/F i

(29 =2) T (—uy A2+ (0 —ug) A-+ )
—(29-2) T (~ AT ug+Auy) T = 0.

That there are sufficiently many points on
C was proven in [23] by analysing the ac-
tion of PGLQ(IFQ) on Z in order to prove
that there is an absolutely irreducible factor
of C, and then applying the Weil bound.
One also needs to consider so-called de-
scent traps, which are elements that divide
hy (X) X4 g — ho(X) for d = 0 which can not
be eliminated in the above manner and so
must be avoided during the descent. Com-
puting points on C is efficient since one
can take any Zqukd\]qu which gives a
polynomial in A, whose Fy roots can be
computed by taking the greatest common
denominator with Aqk —A, for instance,
which takes time polynomial in log¢"". The
above algorithm and considerations lead to
the following [23, Theorem 1.2].

Theorem 5. Given a prime power q> 61
that is not a power of 4, an integer k > 18,
coprime polynomials hy,hy € Fr[X] of de-
gree at most two and an irreducible de-
gree n factor I of hyX?—hy, the DLP in
Fyin = Fyr[X]/(I) can be solved in expect-
ed time

qlogg n+0(k) )

Thanks to Kummer theory, such &y, are
known to exist when n = ¢ — 1, which gives
the following easy corollary when m=
ik(p'—1) [23,Theorem 1.1].

Theorem 6. For every prime p there exist
infinitely many explicit extension fields I n
in which the DLP can be solved in expected
quasi-polynomial time

exp((1/log2 +o0(1)) (logm)?).

One may also replace the prime p in
Theorem 6 by a (fixed) prime power p" by
setting k= 18r. Proving the existence of
ho,h, for general extension degrees as per
Theorem 5 seems to be a hard problem,
even though in practice it is very easy to
find such polynomials and heuristically is
almost certain.

Computational records and impact
Since early 2013 several computation-
al records have been set using the tech-
niques from [18,19,21,23,26,30], which
have dwarfed previous records, demon-
strating categorically their superiority.
Moreover, such large scale computations
also help to inform one of potential pitfalls
(cf. the traps noted in [21, Remark 1]), and
can also lead to theoretical insights that
give rise to novel or improved algorithms.

In practice, since the running time is
dominated by the descent one first com-
putes the logarithms of the factor base el-
ements (cf. [18, Section 3] and [26, Section
4.2]), so that only one descent is needed.
A descent usually consists of: several clas-
sical elimination steps; the GKZ elimina-
tion for irreducibles of small even degree
(for which kd > 4 suffices in practice) and
Joux’s elimination method for irreducibles
of small odd degree [26]; and finally de-
gree two elimination, either from GGMZ or
[26]. The crossover points between these
techniques should be determined using
a dynamic programming bottom-up ap-
proach [21].

Table 1 contains a selection of discrete
logarithm computations in finite fields. All
details may be found in [10]. At the time

Bitlength | Charact. Kummer | Who and when Complexity

127 2 no Coppersmith, 1984 L(1/3,[1.526,1.587])
401 2 no Gordon and McCurley, 1992 L(1/3,[1.526,1.587])
521 2 no Joux and Lercier, 2001 L(1/3,1.526)

607 2 no Thomé, 2002 L(1/3,[1.526,1.587])
613 2 no Joux and Lercier, 2005 L(1/3,1.526)

556 medium yes Joux and Lercier, 2006 L(1/3,1.442)

676 3 no Hayashi et al., 2010 1(1/3,1.442)

923 3 no Hayashi et al., 2012 L(1/3,1.442)

1175 medium yes Joux, 24 December 2012 L(1/3,1.260)

1425 medium yes Joux, 6 January 2013 L(1/3,1.260)

1778 2 yes Joux, 11 February 2013 L(1/4+0(1))

1971 2 yes GGMZ, 19 February 2013 L(1/3,0.763)

4080 2 yes Joux, 22 March 2013 L(1/4+0(1))

6120 2 yes GGMZ, 11 April 2013 L(1/4)

6168 2 yes Joux, 21 May 2013 L(1/4+0(1))

1303 3 no AMOR, 27 January 2014 L(1/4+0(1))

4404 2 no GKZ, 30 January 2014 L(1/4+0(1))

9234 2 yes GKZ, 31 January 2014 L(1/4+0(1))

3796 3 no Joux and Pierrot, 15 September 2014 | 1,([o(1),1/4 + o(1)])
1279 2 no Kleinjung, 17 October 2014 L([o(1),1/4+o(1)])
4841 3 no Adj et al., 18 July 2016 L([o(1),1/4+ 0(1)])

Table 1 A selection of discrete logarithm computations in finite fields.
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of writing the largest example DLP to have
been solved was in the field of 29%3* ele-
ments, which took ~ 45 core years of com-
putation. The impact on cryptography can
be seen from the solution of DLPs in the
fields of bitlength 4404 and 4841, which
both arise from what were designed to be
industry-standard 128-bit secure supersin-
gular curves. These took ~5 and = 200
core years, respectively. Note that these
fields can not be represented by a Kummer
extension; fields which admit such a repre-
sentation make the computation much eas-
ier due to the presence of factor base auto-
morphisms and other descent advantages,
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The problem of finding a shortest vector
of a Euclidean lattice (the shortest vector
problem, or SVP) is a central hard prob-
lem in complexity theory. Approximated
versions of this problem (e.g. @-SVP, the
problem of finding a vector at most «
times longer than the shortest one) have
become the theoretical foundation for
many cryptographic constructions. Indeed,
lattice-based cryptography typically bene-
fits from worst-case hardness [1,14,18]: it
is sufficient that there exists some lattices
in which finding short vectors is hard for
those cryptosystems to be secure. Among
several advantages, lattice-based cryp-
tography is also praised for its apparent
resistance to quantum algorithms, unlike
the current public-key schemes based on
factoring or discrete logarithm.

The main drawback of lattice-based
cryptography is its large memory and band-
width footprints: a lattice is represented by
a basis, i.e. an n Xn matrix for a dimen-
sion n of several hundreds. For efficiency
reasons, it is tempting to rely on structured

lattices, such as lattices generated by a cir-
culant matrix. The earliest example of such
a cryptosystem is the NTRUENCRYPT propos-
al from Hoffstein et al. [9] from 1998. Alge-
braically, those lattices can be viewed as
ideals or modules over cyclotomic number
fields.

Nevertheless, there is no guarantee that
hard lattice problems remain hard on par-
ticular classes of structured lattices, and
indeed, a series of results [4-8] have lead
to new quantum algorithms solving certain
ideal lattice problems. To the best of our
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knowledge, the same problems remain
hard over arbitrary lattices, even with a
quantum computer. More precisely, for cer-
tain sub-exponential approximation factors
a, @-SVP on ideal lattices admit a polyno-
mial-time algorithm, as depicted in Figure 1.
In this survey, we give an overview of the
techniques that have lead to these results.

The first quantum attack on certain ideal
lattices of cyclotomic fields was sketched
by Campbell, Groves and Shefferd [5], and
applies to a few schemes, in particular to
one of the first Fully-Homomorphic En-
cryption schemes [17]. Yet those broken
schemes were based on ad-hoc problems
that do not benefit from worse-case hard-
ness.

The first step of this attack does not
actually solve a lattice problem: it does not
provide guarantees about the shortness of

New alg.

O o) @

Figure 1 Best known quantum algorithm for general @-SVP (left), and for @-SVP in cyclotomic ideal lattices (right).
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the solution. Namely, hinted by recent re-
sults of Eisentrager, Hallgren, Kitaev and
Song [8], it is conjectured in [5] that the
Principal Ideal Problem (finding a gener-
ator of a given principal ideal) could be
solved in quantum polynomial time. This
was soon confirmed by the work of Bi-
asse and Song [4]. The second step was
also only conjectured to be correct, but
could easily be checked in practice. Pre-
cisely, taking logarithms, finding a short
generator can be phrased as a lattice
problem in a fixed lattice (Dirichlet’s unit
lattice), for which we know a seemingly
good basis. A detailed geometric analy-
sis of the cyclotomic units [6] confirmed
that conjecture, using tools from analytic
number theory.

While this initial attack concerned a par-
ticular distribution of principal ideal lattices,
the work of [6] also considers what can be
done in the worst-case: using similar algo-
rithms, one can always recover a generator
longer than the shortest vector by a factor
at most @ = exp(O(y'n)). This constitutes a
first worst-case hardness gap between ge-
neric lattices and structured ones. The gap
was widened in a follow-up result of Cramer,
Ducas and Wesolowski [7], showing how
to extend these algorithms to non-principal
ideals. Naturally, one would look foranideal
ab C a which is a multiple of a, that is princi-
pal, and with a small relative index #(a/ab).
Again, this problem can be translated to
a lattice problem in a fixed lattice, namely
the lattice underlying Stickelberger’s class
group annihilation theorem [19].

Lattices and computational problems
We recall that a lattice is a discrete sub-
group of the vector space R", equipped
with its canonical Euclidean norm denoted
|l - Il. The minimal distance of a lattice A is
defined by A; (A) = ming e p\(o3 1 2 Il

Our main goal is to solve the following
problem in a particular class of lattices.

Definition. The Short Vector Problem with
approximation factor @ (@-SVP) is defined
as:

— Given a basis B of a lattice A c R",
- Findv € A\{O}suchthatllvll < a- A, (A).

For our purpose, we will also consider
two related problems, namely the approx-
imate Close Vector Problem (6-CVP), and
the Bounded Distance Decoding problem
(6-BDD). For convenience, we will define

02

Figure 3 Rounding with a bad basis.

them with respect to an absolute distance
0, rather than an approximation factor a.

Definition. The Close Vector Problem up to
distance & (6-CVP) is defined as:

— Given a basis B of a lattice A c R”,
— Given a target t € R”,
— Find v € A\{0} such that [v—¢t|| < 6,

where ¢ is large enough so that a solution
exists for any target t (namely O is larger
than the covering radius of A).

Definition. The Bounded Distance Decod-
ing Problem up to distance & (6-BDD) is
defined as:

— Given a basis B of a lattice A ¢ R",

— Given a target t€R" at distance at
most 6 from A,

- Find v € A\{0} such that [lo— ¢ < 6,

where ¢ is small enough so that at most

one solution exists for any target t (namely

8 <A (A)/2.

Both problems are somehow dual, in
particular 6-CVP gets easier as ¢ increases,
while 5-BDD gets easier as & decreases.
A very simple and efficient algorithm for
those problems is given by a simple coor-
dinate-wise rounding:

v=B-|B !¢
This algorithm induces a parallelepipedic
tiling of the space as depicted in Figure 2,

where the shape of the tile P is given by
the basis B:

117 11
P=B '[_575 = {szbl ‘ x; € [*5,5 }
This fast algorithm solves 6,-CVP (respec-
tively 69-BDD) for radii defined by the small-

est enclosing sphere of (respectively largest
enclosed sphere) of P. More precisely:

81 = gmax| Labi]| < 32|

\%
bi ||

0y = %min‘
where b)Y denotes the i-th vector of the
dual basis (BT) 1. We see that the ability
to solve these problems highly depends on
the guality of the basis B. For comparison,
we picture what happens with a bad basis
of the same lattice in Figure 3: the CVP and
BDD radii get worse.

Lattice-based cryptography

The gap between what can be done with
good and bad bases is what gives rise to
public key cryptography: the bad basis will
be used as a public key (allowing to gen-
erate noisy lattice points as ciphertexts),
while the good basis is kept secret (al-
lowing to solve BDD for decryption). The
secret-key owner is able to construct a
good basis only because he controls the
construction of the lattice.

In this brief overview, we explained
why CVP and BDD are useful problems in
cryptography, but it turns out that the core
problem is SVP. For example, solving SVP a
few times allows to construct a basis with
small vectors, allowing in turn to solve
CVP. And the converse is also true for cer-
tain variants of CVP and BDD, as demon-
strated by the worst-case to average-case
reductions of Ajtai and others [1,14,18].
These converse results allow to prove that
breaking certain cryptosystems is at least
as hard as solving @-SVP for some approx-
imation factor, typically polynomially large
in the dimension @ = 0.
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The hardness of @-SVP decrease with
growing approximation factor . For small
a = 0(1), this problem is known to be NP-
hard [12], unfortunately it seems impossi-
ble to base cryptosystems on @-SVP with
such a small approximation factor. The
best known algorithms for @-SVP for pol-
ynomial approximation factors @ = n®W
in unstructured lattices require time ex-
ponential in n. The conjecture that it can-
not be done much faster implies that lat-
tice-based cryptosystems are unbreakable
in an asymptotic sense. More generally,
the best algorithms to solve exp(n®)-SVP
is BKZ [15], a generalization of the Lenstra—
Lenstra-Lovasz algorithm (LLL) [11], and
runs in time exp(@(n!7°)), as depicted in
Figure 1.

Cyclotomic ideal lattices
Consider the m-th cyclotomic number field
K=Q(&), where ¢ denotes a formal m-th
primitive root of unity. Its ring of integer is
known to be O = Z[¢]. The number field
K is equipped with n = ¢(m) complex em-
beddings, sending & to each of the primi-
tive m-th roots of unity in C: ¥, : & — @’ for
each i € (Z/mZ)*, where @ = exp(2:mt/m).
An (integral) ideal 3 Cc O is an addi-
tive subgroup of O also closed under
multiplication by elements of Og. An ideal
may be viewed as a euclidean lattice via
the Minkowski embedding:

YizeK— (). .¥p-1(2))
e H=C"~R>™
Each embedding ¥; is a field morphism; in
particular ¥ is linear, and multiplication in
K corresponds to component-wise multipli-
cation in H.

Quantum algorithms and HSP

In 1994, Shor [16] formulated a factoriza-
tion algorithm that would run in polynomi-
al time on a quantum computer. Shor’s al-
gorithm exploits the properties of quantum
mechanics to efficiently find the period of
the function:

fizeZ~a"modN

which reveals the order r of a € (Z/NZ)*.
Unless a”/2=—1modN, the quantities
g;cd(ar/2 +1,N) and gcd(ar/2 —1,N) will
provide non-trivial factors of N. Very similar
ideas also allow to solve the discrete loga-
rithm problem over any cyclic group G. In a
world with large general-purpose quantum
computers, all the public key cryptographic

schemes deployed nowadays would be-
come insecure, as they are all based on
factoring and discrete logarithm problems.

This motivates the development of cryp-
tosystems based on other mathematical
problems, such as lattice-based schemes.
This also calls for a better understanding
of the power of quantum computers, espe-
cially with respect to Shor’s idea of period
finding. This is generalized as the following
problem.

Definition. The Hidden Subgroup Problem
(HSP) over the Abelian group G is defined
as:

— Given an efficient quantum computa-
ble function f:G — .S, which is exactly
H-periodic for a subgroup H C G,

— Find the hidden subgroup H,

where S denotes the set of quantum states.

This problem admits an efficient quan-
tum algorithm in many cases. For example,
Shor’s algorithm is an instance of the HSP
algorithm where G = Z, H = rZ, and where
the function f is injective modulo the peri-
od r. In this particular case, f produces a
classical result, that is trivially encoded as
a quantum state. More generally, quantum
algorithms for HSP are now known for larger
Abelian groups such as Z", and even R" [8]
with some technical restriction on f.

Quantum encodings of lattices

As we will see in the next section, many
problems in number theory can be phrased
as HSP using a function f producing lattic-
es rather than quantum states: /:G — Ly
where L={L|LCV is a lattice}. To ap-
ply the known HSP algorithm (using R - f)
one therefore needs to be able to com-
pute canonical representation for lattices
R: Ly —.S, a task that is not always so
easy.

For integer lattices L c Z¢, such a rep-
resentation is provided by the Hermite Nor-
mal Form, which is computable in classical
polynomial time: the representation R is
classical. When L c R? is a lattice of small
dimension d, one can also compute a nor-
mal form, for example using an Hermite—
Korkin—Zolotarev (HKZ) reduced basis.
Again, this representation of L is purely
classical. But as dimension grows, HKZ re-
duction becomes exponentially hard.

This issue was circumvented by Eisen-
trager et al. [8], this time by resorting to

Figure 4 Discrete Gaussian distribution over a lattice.

quantum representations. While we do not
know of an efficiently computable normal
form for non-integer large dimensional lat-
tices, we do know how to sample according
to a canonical distribution over a lattice,
with an efficient classical probabilistic al-
gorithm. First, one would start by finding a
weakly reduced basis with the LLL algorithm
[11], followed by Klein’s sampling algorithm
[10], which produces a wide discrete Gauss-
ian distribution supported by the lattice L.

This probabibilistic algorithm produc-
ing a classical distribution can be adapted
[8,14] to a quantum algorithm producing
the corresponding quantum state .S, name-
ly S is a weighted quantum superposition
of all lattice points:

R: LS,
W= 5 ool 22E) )
—XELeXp 902 X).

The above quantum superposition is in-
finite, but can be tail-cut considering the
rapid decay of Gaussian distributions. Ex-
tra effort is also needed to discretize R?
and represent each point x € R? using a

finite amount of qubits (see ‘straddle en-
coding’ in [8]).

HSPs in number theory

In this section, we describe algorithms
[4,5,8] that apply to any number field K,
given its ring of integers Og. Let us start
by recalling the definitions of ideals of K:

Definition. An integral ideal 3 of K is an
additive subgroup I € Ok closed by mul-
tiplication by elements of Og:

a€e3J,xe0g—areS.

A fractional ideal T of K is a set of the form
f=%3 for some non-zero integer z € 7,
and some integral ideal 3 C Ok.

An ideal fC K is said principal if it
is generated by a single element, i.e. if
f=¢g0g={gz |z €Ok} for some g€ K;
such a g is called a generator of {.
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Principal ideals have multiple genera-
tors, more precisely, g and g’ € K generate
the same ideal if and only if u=g/g' is a
unit of Og. The multiplicative group of units
is denoted O% = {u € Ok | u ™t € Ok}.

Recall that ideals can be multiplied:

a-b={>a;b;|a; € a,b; €},

which makes the set Fx of fractional ide-
als an Abelian group. The set of Px C Fi
of principal ideals form a subgroup of Fx.

With those definitions, we can already
consider two important computational
problems in number theory.

Definition. The Unit Group Problem (UGP)
consists in:

— Given a number field K and its ring of
integers Ok,

— Find a finite set of units wy,...,u; € O%
that generate O%.

Definition. The Principal Ideal Problem (PIP)
consists in:

— Given a number field K and its ring of
integers Ok,

— Given a principal ideal 3 C K,

— Find a generator g of 3.

Both problems can be viewed as par-
ticular cases of the more general problem
of computing the group of S-units for a
well chosen set .S of prime ideals, as done
in the paper of Biasse and Song [4].

We start by phrasing the Unit Group
Problem as a multiplicative Hidden Sub-
group Problem. Note that we K is a
unit of Ok if and only if uOg = Ok, and
more generally gOg = ¢'Of if and only if
uw=g/g' is a unit of Og. This means that
the function:

Juep: K™ — Px
z—1z-Og

is (multiplicatively) O%-periodic, and one
easily checks that it is injective modulo O%
as well. The images of such a function are
ideals, and can therefore be viewed as lat-
tices. Using the strategy described in the
previous section, one can efficiently con-
struct a canonical quantum representation
of these lattices.

A lot of technicalities remain to imple-
ment this approach. In particular, the do-
main of the function f described above
is the multiplicative group K*, while one

wishes to apply the known HSP algorithm
over the vector space R™. This issue is es-
sentially dealt with by resorting to the well
known logarithmic embeddings:

Log: K* - R"
z— (log | ¥ () |,....Jog [ ¥ —1 () ]).

In more details, define Exp:C" — H by co-
ordinate-wise application of exp:C — C*.
Up to an appropriate quotient on the do-
main, one can set

fugp:C" = L
y — Exp(y) ©¥(O)

and recovers LogO% from the period of
fugp- Geometrically, fyep(y) is a deforma-
tion the of the lattice ¥(Ok), where the
i-th coordinate axis of H = C" has been
stretched by the complex factor exp(y;);
this deformation leaves ¥(Op) invariant
precisely when Exp(y) equals to ¥(u) for
some unit v € O¥.

While this strategy seems simple, prov-
ing its correctness requires an in-depth
analysis of the metric properties of R ° ficp:
Lipschitz continuity and some strong form
of injectivity. We refer to the original article
for more details [8].

Finally, we sketch a (over-)simplified
strategy to generalize the above to the
Principal Ideal Problem. Given a principal
ideal 3, one extends the function f to:

fowr(m) : (3,4) — Exp(y) O y(39).

The periods of this function contains
the extension of the previous, namely,
it is (LogO%,0) periodic; but it is also
(Logg,— 1) periodic for any generator g of
3, as f(Logg,— 1) =g 31 = Ok. With this
function fprp(3), the quantum algorithm for
Hidden Subgroup Problem of [8] allows not
only to recover the unit group, but also a
generator of the principal ideal 3. Again,
much care is required to ensure that this
strategy will indeed work, see [4].

Short generators of principal ideals

So far, we have been concerned with prob-
lems that were purely of number theoretic
nature, in the sense that the solutions to
UGP and PIP have no guarantees in term
of size. In this section we explain how one
can recover a short generator of a prin-
cipal ideal from an arbitrary generator in
the particular case of cyclotomic number
fields.

Definition. The Short Generator Problem
a-SGP consists in:

- Given an element k € K, generating an
ideal I =hO0Og

- Find a generator g € K* of I of small
Euclidean length: g < a- A, (3).

Remembering that 4 and g generate the
same ideal if and only if g = hu for some
unit u € Ok, the idea consists in rephras-
ing this problem as a close vector problem
using the logarithmic embedding: indeed,
we have that Logg = Logh+Logu must
belong to the lattice coset logh + LogO%.
Furthermore, up to appropriate rescaling,
it can be proved that the length of ¢ is
related to the length of its logarithmic em-
bedding Logg. Minimizing g can therefore
be rephrased as finding a unit « such that
Logu is close to —Logh, in other words
solving a Close Vector Problem over Dir-
ichlet’s logarithmic unit lattice Log O%.

Moreover, in certain cryptosystems, we
have additional constraints on the ideal 3,
ensuring that a unusually short generator g
exists (which is used as the secret key). This
suggested that the Close Vector Problem
may actually become a BDD problem [5].
And indeed, experiments confirmed that
this BDD is easily solved in practice. Run-
ning such experiments requires knowing
the group of units O%. Fortunately, in the
case of cyclotomic number fields, there are
some well known units —that very often
generate the whole group O} — namely,
the cyclotomic units:

{§}U{ui:11%§;|ie (Z/mZ)X}-

Geometric analysis of the cyclotomic units
The fact that the attack works in practice sug-
gests that the matrix U = (Loguy) ; e (7/mz)*
forms a good basis for BDD. Yet it is not so
straightforward to prove it: recalling the first
section, one needs to show that the dual
vectors u) are short. To proceed with the
analysis, Cramer et al. [6] instead consid-
ered the related matrix M=(Log(1—£% 1)),
where

—1 .1
M;;=log|y;(1-¢" ) |=log|1—a” |

for indices 4, j running over the group
G = (Z/mZ)*. Since this matrix is G-circu-
lant, it can therefore be explicitly diagonal-
ized, and a lower-bound on the diagonal
coefficients will provide an upper-bound
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on the length of the dual vectors ||m7v||
The eigenvalue A, associated to the char-
acter x: G — C of G is given by:

Ay= 2 x(i)logl1—w'|.
ieq
Using classical techniques of analytic num-
ber theory (in this case, the Taylor series
of log, and separation of Gauss sums), the
above formula can be massaged to

/1}( = ‘\/EL(X~ 1)7

where f, is the conductor of x, and L de-
notes Dirichlet’s L-series. Lower bounds on
L-series at 1 have a very long history and
play a crucial role in the study of the dis-
tribution of prime numbers. For example,
Landau proved that L(x,1) = 1/0(log f,)
for non-quadratic characters. With more ef-
fort, Cramer et al. [6] conclude on an upper
bound on || m) || and then on ||« |.

Extension to the worst-case

In addition, the article [6] also covers the
performance of this strategy in the worst-
case, that is when there is no guarantee of
existence of a particularly short generator g,
by quantifying how good is the basis U to
solve CVP. This analysis is somewhat eas-
ier as it concerns the length of the primal
vectors, whose length can be bounded us-
ing the following finite integral:

1
f(log | 1—exp(2emz) |)%da < o.
0

Further efforts lead to a classical probabil-
istic polynomial time algorithm that solves
a-SGP for sub-exponential @ = exp(O(y/n)).
Combined with the previous algorithm of
Biasse and Song for PIP [4], this provides
a solution to @-SVP in quantum polynomi-
al time over principal ideal lattices in the
worst case, outperforming the best known
generic algorithms LLL and BKZ.

Finally, it is also shown in [6] that this
result is roughly optimal: there exist many
ideals for which the shortest generator g is
much larger than the shortest vector, by a
factor exp(O(y/n)). This is established by a
lower bound on the covering radius of the
lattice Log O%. Lowering the SVP approxi-
mation factor reachable in polynomial time
will necessarily require algorithms that are
not limited to finding generators.

Short vectors in arbitrary ideals
Considering that the previous result only
applies to principal ideals, which form a

very small fraction of all ideals, it is unclear
whether this previous result has an impact
on lattice-based cryptography beyond the
few aforementioned atypical cryptosys-
tems [5,17]. Indeed, most schemes are in-
stead based on worst-case problems, and
are not affected by the presence of a small
fraction of weak ideal lattices.

The obstacle ahead to attack non-prin-
cipal ideals is the class group, the quotient
of all ideals by the principal ones:

CIK = fK/PK.

The class of an ideal a C K in this quotient
is denoted [a] € Clg, and the neutral ele-
ment is [O] (the class of principal ideals).
This quotient is always finite, and in the
case of cyclotomic number fields, it has
size about #Clyg = 20osn). the fraction
of principal ideals is super-exponentially
small.

To generalize the previous result to
non-principal ideals, the natural strategy
consists in trying to find sub-ideals that
are principal. More formally, Cramer, Ducas
and Wesolowski [7] define the following
problem:

Definition. The Close Principal Multiple
problem with approximation factor F
(F-CPM) is defined as:

— Given an ideal a C K,

— Find an integral ideal b such that ab is
principal (i.e. [ab] = [Og] and such that
b is a dense ideal: Nb <F,

where Nb:=#(0Og/b) denotes the alge-

braic norm (i.e. the sparsity) of the ideal b.

Combining algorithm for F-CPM with
the previous algorithms provides solution
to @-SVP over non-principal ideals within
approximation factor:

a=F""exp(O(y/n)).

Inthissection, we willsketch howthis CPM
problem was solved for F = exp(O(n*/2)),
which leads to a similar SVP approximation
factor @ = exp(O(y/n)) as in the principal
case. Consider a factor basis of prime ideals
B = {py,...,py} that are dense (Np; < n0)
and the morphism:

¢: 7%~ Clg, #le)=[[rf].

Assuming that ¢ is surjective, we can re-
phrase CPM as a CVP problem in the lattice
of class relations A = ker ¢. Indeed, consid-
er ve ¢ 1([a]), and ¢ € A such that c—v

Ci—v;

is small, and all positive. Then b = []p;
will be an appropriate solution to CPM, up
to a factor F=[](Np;)v ¢ =n0Uv=clh)
where |zl =2 |z;| denotes the ¢;-norm
of x.

In general, there is no reason why CVP
should be easy in the lattice A, which is
not even explicitly known. Yet, by choos-
ing an appropriate factor basis, namely,
a basis composed of all the Galois con-
jugates of a single ideal, one can on the
contrary get a very explicit description of
the lattice A thanks to the classical theo-
rem of Stickelberger [19]. It turns out that
one may easily explicitly construct a short
basis of A. Again, this overview is highly
simplified, and hides several technicalities,
see [7].

Conclusion and open questions

There remain serious obstacles for this
approach to attack ideal lattice-based
cryptosystems. First the approximation fac-
tor @ =exp(O(v/n)) is too large to affect
cryptographic schemes. Second, these al-
gorithms are limited to ideal lattices (i.e.
module lattices of rank 1), while most cryp-
tosystems in fact use module lattices of
rank 2 or more.

Nevertheless, these recent works ques-
tioned our understanding of the hardness
of lattice problems when using special
classes of lattices. We now know of a spe-
cialized algorithm for relevant classes of
structured lattices that outperforms generic
ones (see Figure 1). Alternatives to cycloto-
mics ideal lattices are already being stud-
ied [2,3,13] from various point of view:
complexity theory, concrete cryptographic
design and cryptanalysis.

There are many cases where the volume
of the log-unit lattice (the regulator) and
the lattice of class relation (the class num-
ber) is well understood. We have seen here
that in the case of cyclotomic number field,
much more can be said about those lattic-
es (known good bases, covering radius,...).
Generalizing this geometric analysis to oth-
er number fields seems to be an interest-
ing mathematical problem, with potential
cryptanalytic implications.
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De verjaardagsparadox
in de cryptografie

Bart Mennink is een NWO Veni-laureaat werkzaam aan de Digital Security-groep van de
Radboud Universiteit, Nijmegen. Mennink is gespecialiseerd in theoretische veiligheids-
bewijzen. In dit artikel behandelt hij een wiskundig aspect binnen veiligheidsbewijzen,

namelijk de verjaardagsparadox.

De verjaardagsparadox is zonder twijfel
een van de bekendste paradoxen in de
kansrekening: voor een groep van 23 men-
sen is de kans dat er twee mensen op de-
zelfde dag jarig zijn meer dan 50 procent
(onder de aanname dat geboortedata uni-
form verdeeld zijn). De verjaardagsparadox
speelt op veel plaatsen een rol binnen de
cryptografie, en er bestaan aanvallen op
cryptografische schema’s die effectief ge-
bruikmaken van de verjaardagsparadox.

Blokcijfers

Het leeuwendeel van hedendaagse ver-
sleuteling vindt plaats door middel van
‘blokcijfers’. Een blokcijfer E: KX M - M
is een familie van permutaties over verza-
meling M geindexeerd met een sleutel uit
een sleutelverzameling K. Dat wil zeggen,
voor iedere k € K is de functie E(k,-) een
permutatie op M. De functie E is niet ge-
heim, en een aanvaller kent het algoritme.
Echter, zodra een gebruiker volledig wille-
keurig een sleutel k€ K selecteert, dan
zou het voor deze aanvaller met beperkte
rekenkracht moeilijk moeten zijn om E(k, )
te onderscheiden van een volledig wille-
keurige permutatie op M. Het bekendste

voorbeeld van een blokcijfer is de ‘Advan-
ced Encryption Standard’ (AES) van Dae-
men en Rijmen [5], en er wordt veronder-
steld dat AES inderdaad deze eigenschap
heeft. Merk op dat, om deze eigenschap
te hebben, K significant groter moet zijn
dan de hoeveelheid evaluaties (sleutelgis-
singen) die een aanvaller kan maken.

AES verwerkt berichten van grootte 128
bits, oftewel M = {0,1}'%%. Om versleute-
ling van berichten van willekeurige lengte
mogelijk te maken, wordt zo’n blokcijfer
meestal in een zekere werkingsmode uit-
gevoerd. De bekendste werkingsmode is
de ‘tellermode’ (Engels: ‘counter mode’):
voor een bericht m =m;---m; bestaande
uit £=1 blokken van 128 bits, wordt de
cijfertekst ¢ = ¢; --- ¢; berekend als

¢;=Ek, (i) @®m; voori=1,...,, (1)

waarbij (i) de encoding van 4 als een
bitstring van lengte 128 en ® de bitsge-
wijze exclusieve disjunctie is (zie Figuur 1).

De kwaliteit van een dergelijke wer-
kingsmode wordt doorgaans gemeten
in hoeverre deze zich ‘gedraagt’ als een
volledig willekeurige functie. Met andere
woorden, idealiter is ¢ moeilijk te onder-

scheiden van een uniform verdeelde string
¢ uit {0,1}28 Hier wringt de schoen: als
het bericht m uit [ identieke blokken be-
staat (ofwel, m; = my = --- = my) dan zullen
voor tellermode de cijferteksten ¢y, ...,¢; al-
lemaal verschillend zijn (omdat E(k,-) een
permutatie is), terwijl voor een uniform
verdeelde cijfertekst ¢ botsingen ¢; =c;
tussen de individuele blokken kunnen
voorkomen. Counter mode kan zodoende
worden onderscheiden van volledig wille-
keurig, op voorwaarde dat genoeg cijfer-
tekstblokken beschikbaar zijn. lets gede-
tailleerder: als een aanvaller ongeveer 264
bericht-cijfertekstblokken leert, kan hij met
grote succeskans correct gokken of deze
data middels tellermode versleuteld zijn of
middels een perfect veilige functie. Hij kan
tellermode dus onderscheiden van wille-
keurig, en dus breken! Feitelijk wordt hier
de verjaardagsparadox toegepast op een
jaar met 2128 dagen, en waarbij het aantal
mensen correspondeert met het aantal be-
schikbare cijfertekstblokken.

*-m *-@ 0
Ey E)

...... Ek
my Mo - N

Figuur 1  Counter mode.
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Sweet32-verjaardagsaanval

In bovenstaand geval hebben we nog altijd
ongeveer 254 cijfertekstblokken nodig om
de werkingsmode van willekeurig te onder-
scheiden, en er zijn weinig gevallen waar-
bij een aanvaller daadwerkelijk zo veel
blokken leert. Er bestaan echter blokcijfers
met een kleinere berichtenruimte. De ‘Data
Encryption Standard’ (DES), Triple-DES en
Blowfish zijn voorbeelden van blokcijfers
die een blokgrootte van 64 bits hebben.
Als zo’n 64-bits blokcijfer wordt gebruikt,
dan heeft bovenstaande aanval slechts
ongeveer 2% cijfertekstblokken nodig. Dit
maakt bovenstaande aanval praktisch uit-
voerbaar!

In 2016 introduceerden Bhargavan en
Leurent [3] de zogeheten ‘Sweet32-aanval’
op TLS (het protocol dat websites bevei-
ligt) en OpenVPN (een protocol dat kan
worden gebruikt om VPN-verbindingen tot
stand te brengen). Zij maakten gebruik van
het feit dat (ten tijde van het onderzoek)
Blowfish het standaardblokcijfer binnen
OpenVPN was en het antieke Triple-DES
nog altijd ondersteund werd door TLS, en
wisten op vernuftige wijze de verjaardags-
paradox toe te passen op de zogenaam-
de ‘cijfertekstverketening’ (Engels: ‘cipher
block chaining’) werkingsmode.

We gaan cijfertekstverketening niet
in detail uitleggen, maar de kern van de
aanval bestaat eruit dat als er een botsing
tussen twee cijferteksten c; = ¢; is, de bits-
gewijze exclusieve disjunctie m; ® m; afge-
leid kan worden. Dankzij deze eigenschap
en het feit dat een bericht doorgaans een
zekere hoeveelheid aan redundantie bevat,
kan berichtdata worden afgeleid (de au-
teurs hebben in hun aanval nog een aantal
andere technische moeilijkheden moeten
overwinnen, die we voor het gemak even

negeren). De aanval van Bhargavan en Leu-
rent heeft ongeveer 785 GB aan getrans-
porteerde data nodig om een HTTPS-ver-
binding te breken. Hun aanval heeft ertoe
geleid dat meerdere bedrijven, waaronder
eBay, de veiligheid van hun websites aan-
gescherpt hebben.

De verjaardagsparadox verslaan

In sommige gevallen kan het probleem met
de verjaardagsparadox gemakkelijk verhol-
pen worden: bijvoorbeeld, voor tellermo-
de met 128-bits AES is het voldoende om
na ongeveer 20 blokversleutelingen de
sleutel te verversen: door met een nieuwe
sleutel te werken wordt de aanvaller als
het ware gereset. Voor algemene oplos-
singen zijn er zogeheten ‘beyond birthday
bound’ veilige modes: schema’s die veilig
zijn zelfs als het aantal evaluaties 2"/2,
waarbij n de blokgrootte is, overstijgt. Bin-
nen de cryptografie vormt de richting van,
vrij vertaald, ‘nog-lang-niet-jarig-oplossin-
gen’ (als een aanvaller met zo’n schema te
maken krijgt, dan is hij nog lang niet jarig),
een onderzoeksrichting op zich.

Een bekende nog-lang-niet-jarig-oplos-
sing is de zogenaamde ‘som van permuta-
ties’, een functie die een (n — 1)-bit waarde
x naar een n-bit waarde transformeert mid-
dels twee oproepen naar het onderliggend
blokcijfer:

(2

waarbij | concatenatie en ® de bitsgewij-
ze exclusieve disjunctie is. Na een reeks
publicaties over deze constructie door Bel-
lare e.a. [1,2] en Lucks [8], slaagde Pata-
rin [11,13] erin om te bewijzen dat F niet
onderscheidbaar is van een volledig wil-
lekeurige functie zolang een aanvaller ten
hoogste 2" /67 evaluaties leert. Dit is een
veel hogere grens dan /2,

Als we nu terugkeren naar tellermode,
vergelijking (1), en in plaats van een simpel
blokcijfer de som van permutaties gebrui-

F(k,z) = E(k,0]x) @ E(k,1|2),

ken, verkrijgen we (zie Figuur 2)

¢i=Ek,01(3)) ® Bk, 11(7)) ®m;
voori=1,...,1,

®3)

waarbij (i) in dit geval de encoding van
1 als een bitstring van lengte 127 noteert.
Deze constructie is veilig zolang het aan-
tal evaluaties onder 2" /67 blijft. Dit is een
significante verbetering ten opzichte van
de birthday bound 2"/2 voor (1). Feitelijk
hebben we ervoor gezorgd dat botsin-
gen in tellermode nu met (bijna) dezelfde
distributie voorkomen als in een volledig
willekeurige functie. De veiligheidswinst is
echter niet gratis: de constructie in verge-
lijking (3) is tweemaal zo duur als de con-
structie in vergelijking (1).

De constructie in vergelijking (3) is in
feite een speciaal geval van de zogeheten
‘CENC’-werkingsmode van lwata uit 2006 [6].
CENC kan uitgerekt worden: door de uit-
voerwaarden van E(k,0]-) te ‘hergebrui-
ken’ voor meerdere datablokken, waarbij
E(k,1]-) wél voor ieder datablok een nieu-
we invoer krijgt, kan CENC geoptimaliseerd
worden zonder veel aan veiligheid te hoe-
ven inboeten. Technisch gezien bekijken
we de constructie waarbij de E(k,0|-)-waar-
de om de w versleutelde blokken ververst
wordt:

¢; = E(k,01{[i/w])) ® E(k,1]{i)) ®m; )
voori=1,...,L.

Iwata, Mennink, en Vizar [7] hebben recen-
telijk bewezen dat deze constructie veilig
is zolang het aantal evaluaties ten hoog-
ste ongeveer 2" /w is. Oftewel: als w groot
wordt, zal de efficiéntie van de constructie
die van de originele tellermode benaderen
(w+ 1 blokcijferevaluaties om w datablok-
ken te versleutelen) zonder enig significant
veiligheidsverlies.

Een saillant detail is dat Ilwata e.a. [7]
niet écht een bewijs hebben geleverd dat
CENC deze veiligheidsgrens bereikt, maar
simpelweg opgemerkt dat het een direc-

Lol ][] [ol ]

(1]

Ly Ly, Ly

Ly,

E Ey

/

Figuur 2 Counter mode gebaseerd op de som van permutaties.
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te consequentie is van een generalisatie
van Patarins resultaat voor de som van
permutaties [13]. Dit resultaat was binnen
het vakgebied onopgemerkt gebleven tot
de publicatie van Iwata e.a., en Mennink
en Neves [9] hebben dit resultaat recen-
telijk gemoderniseerd, gegeneraliseerd,
en gebruikt om de veiligheid van andere
nog-lang-niet-jarig-oplossingen te bewij-
zen. In essentie is dit resultaat een geiso-
leerd combinatorisch probleem dat door
Patarin de ‘spiegelstelling’ is genoemd.

Spiegelstelling

We gaan kijken naar vergelijkingen over
n-bits onbekenden, voor zekere n. Be-
schouw r>1 onbekenden {p;,...,p,} en
een systeem van ¢ > 1 lineaire vergelijkin-
gen van de vorm

Day © Do, = 11,
Pay ® Poy = Y25

: (5)
paq ® pbq = Yy

waarbij de indexering van de onbekenden
impliciet gebeurt middels een surjectieve
afbeelding

¢1{(117b17---7%7bq} - {17~-~7T}

(dat wil zeggen, als ¢(a;) = ¢(ay) = 1, dan
wordt met p, en p,, de onbekende p; be-
doeld). Het algemene doel van de spiegel-
stelling is om een ondergrens te vinden
voor het aantal mogelijke oplossingen
voor {py,...,p,} zodanig dat de p;’s onder-
ling verschillend zijn. Het probleem klinkt
simpel, maar de gewenste ondergrens is
sterk afhankelijk van de waarden y;,...,3,
en de surjectie ¢.

Simpel geval 1

Beschouw een simpel geval van drie onbe-
kenden {p;,p2,p3} en twee vergelijkingen
P1®py=1y; en p®p3=1. We kunnen
dit systeem van vergelijkingen visualiseren
middels een graaf bestaande uit drie pun-
ten en twee lijnen gelabeld met de geken-
de waarden y; en y, (zie Figuur 3).

Y1
P1 D2

Y2

b3

Figuur 3  Een systeem van twee vergelijkingen over drie
onbekenden.

Het doel is om een ondergrens te vin-
den voor het aantal mogelijke oplossin-
gen, waarbij pi,p9,p3 onderling verschil-
lend moeten zijn.

- Als y; =0, dan is er geen oplossing voor
het systeem: de eerste vergelijking im-
pliceert immers dat we p; = py moeten
hebben. Net zo zijn er geen oplossingen
als y9 = 0 (omdat dit py = p3 impliceert)
en als y; =y (omdat dit p; = p3 impli-
ceert). In alle drie de gevallen bevat de
graaf een pad waarvan de labels naar 0
optellen.

- Als 3,59 #0 en y; #y9, is het aantal
mogelijke  oplossingen  gemakkelijk
vast te stellen: we hebben 2" mogelij-
ke waarden voor p;. Zodra p; vastligt,
dan ligt py=y1 ®p; en p3=ys®py =
Yo @y, ®py vast. In dit geval hebben
we dus exact 2" oplossingen.

Simpel geval 2

We kunnen nu een iets moeilijker ge-
val bekijken, namelijk van vier onbeken-
den {p;,ps,p3,p4} en twee vergelijkingen
p1®py=1y; en p3®p, =1ys. Dit systeem
kan gevisualiseerd worden middels de
graaf in Figuur 4.

Y1
P1 P2

Y2
p3 P4

Figuur 4 Een systeem van twee vergelijkingen over vier
onbekenden.

Net zoals in het vorige voorbeeld heeft
dit systeem geen oplossing als y; =0 of
yo = 0. Als 1,59 # 0 kunnen we op naieve
wijze het aantal oplossingen gaan tellen:
we hebben 2" mogelijke waarden voor p;,
en zodra p; vastligt, dan ligt py =1y ®@p;
ook vast. De twee vergelijkingen zijn, in
tegenstelling tot het vorige voorbeeld,
niet gekoppeld, en de waarden voor p3
en p, liggen niet vast. We weten echter
dat onze keuze voor p3 en p; moet vol-
doen aan de beperking dat ps & {p;,po}
en py & {p;,pa}. Vanwege de vergelijking
p3 @ py = y9, Moet onze keuze voor p3 dus
voldoen aan

p3 & {p1,p2.y2 ® p1.y2 ® pot,

hetgeen betekent dat we tenminste 2" —4
mogelijke keuzes hebben voor p; (en iede-
re keuze legt p4 vast). In totaal hebben we
dus tenminste 2" (2" —4) mogelijke oplos-
singen {p1,p, 03,04}

Simpel geval 3

Een derde voorbeeld dat een andere be-
perking laat zien is gegeven in Figuur 5. In
dit voorbeeld beschouwen we een systeem
van drie onbekenden {p;,ps,p3} en drie
vergelijkingen p; ® py = y1, po @ p3 =y en
P1©p3=ys.

Y1
p1 b2

p3
Figuur 5 Een systeem van drie vergelijkingen over drie
onbekenden.

We bekijken weer alleen het geval dat
de y;’s ongelijk aan 0 en onderling verschil-
lend zijn. We kunnen nu een onderscheid
maken tussen twee gevallen:

- Y1 ®yy®y3=0. In dit geval bevat het
systeem een overbodige vergelijking.
We kunnen deze vergelijking (zonder
beperking der algemeenheid de derde)
weglaten en we zijn terug bij het eerste
voorbeeld.

- Yy ®yy®ys #0. In dit geval heeft het
systeem duidelijk geen oplossingen: als
we de drie vergelijkingen bij elkaar op-
tellen vinden we 0 = y; ® yy ® y3.

Algemene stelling

De drie voorbeelden geven een idee van
wat er mis kan gaan met het systeem van
vergelijkingen, en hoe we een ondergrens
kunnen vinden in het geval er geen pro-
blemen zijn. We kunnen het algemene ge-
val, het systeem van vergelijkingen (5), op
soortgelijke wijze representeren middels
een graaf bestaande uit » punten en ¢ lijnen
gelabeld met de waarden y;. Zie Figuur 6
voor een willekeurig voorbeeld bestaande
uit 15 punten en 11 lijnen.

In 2010 heeft Patarin [11,13] bewezen
dat als het systeem van vergelijkingen (dat
wil zeggen, de graaf die het systeem repre-
senteert) (i) geen cirkel bevat en (ii) geen
pad bevat waarvan de labels optellen naar
0, het aantal mogelijke oplossingen voor
{p1,...,p,} zodanig dat de p;s onderling
verschillend zijn ten minste

2"(2"—1)---(2"—r+1)
2m4
is. De berekening geldt op voorwaarde
dat n groot genoeg is en de graaf geen ‘te
grote’ boom bevat, iets wat we in deze in-
formele behandeling voor het gemak even
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Po,
Y1
Pos
Pay =Pa>
Y3
Y2
Y4
Pby =Paz =Pby Pay

Par

= Das

I \/

=Pbg =DPb1o =

palO

pall

Pbg

Db,y
Do,

Figuur 6 Een systeem van 11 vergelijkingen over 15 onbekenden.

vergeten. De afleiding van het resultaat is
zeer technisch van aard; we verwijzen naar
[9] voor een gedetailleerde versie van de
stelling. (Patarins krachtige stelling is al-
gemener dan hier beschreven, zie ook [9].)

Toepassingen

De relatie tussen de spiegelstelling ener-
zijds en de som van permutaties en CENC
anderzijds is, op het eerste oog, ver te zoe-
ken. De relatie is, helaas, ook op het twee-
de oog ver te zoeken. Pas vanaf het derde
oog, namelijk als we gaan kijken naar hoe
veiligheidsbewijzen werken, wordt het ver-
band duidelijk.

In voorgaande cryptografische schema’s
maakten we gebruik van een blokcijfer £
met een geheime sleutel k. Onder de aan-
name dat F een goed blokcijfer is, zoals
AES, kunnen we de functie E(k, -) modelle-
ren als een volledig willekeurige permuta-
tie 7. Vanaf nu bekijken we een algemene
functie

=r(i@)er(k@), (6

waarbij f; en fy zekere functies zijn. Als we
bijvoorbeeld f; (z) = 0]z en f,(z) = 1|z kie-
zen, verkrijgen we de som van permutaties
van vergelijking (2). De interne constructie
in CENC van vergelijking (4) correspondeert
met f, (z) = 0][z/w] en f(z) = 1|2.

De functie F™ wordt ‘goed’ geacht als
haar uitvoeren ongeveer dezelfde distri-
butie hebben als een volledig willekeurige
functie p: als we een aanvaller toegang
geven tot ofwel F™ ofwel p, moet het
moeilijk zijn voor deze aanvaller om te
kunnen raden tot welk orakel hij toegang
heeft, zelfs als het aantal evaluaties dat
hij leert, ¢, groot wordt. Feitelijk willen we

dat de statistische afstand tussen de twee
orakels, A(F”;p), verwaarloosbaar klein is
(afhankelijk van de waarden ¢ en n).

Er zijn verschillende manieren om aan
te tonen dat deze afstand daadwerke-
lijk klein is, en we zullen gebruik maken
van Patarins ‘H-coéfficiént-techniek’ (de
reden voor de aanwezigheid van de let-
ter H is enigszins obscuur). Merk op dat
g > 1 evaluaties van het systeem F7” of p
samengevat kunnen worden in een tupel
t={(z,y1),...,(z,y,)} (waarbij, zonder
beperking der algemeenheid, z; # x; voor
alle 7 # 7). We kunnen voorts de set 7~ de-
finiéren van alle mogelijke tupels 7 die een
aanvaller theoretisch gezien zou kunnen
verkrijgen. Uiteindelijk kunnen we een wille-
keurige partitie 7= Tgoed U Tslecht Van deze
verzameling beschouwen. De H-coéfficiént-
techniek toont nu het volgende aan (de
afleiding is basiskansrekening, zie [4,12]):
als er 0,e bestaan zodanig dat voor de
slechte tupels,

Pr(p genereert een tupel in Tgecht) <6, (7)
en voor alle goede tupels 7 € Tyocq,
Pr(F™ t tupel
r(F™ genereert tupel 7) Sl-e ®

Pr(p genereert tupel 7)

dan is A(F%;p0) <5+e. F™ wordt veilig
geacht als 6§ +& <1 is. Als bijvoorbeeld
S+e =~ q?/2" dan betekent dit dat een
aanvaller ongeveer g = 27/2 gvaluaties van
de constructie moet leren om haar te kun-
nen onderscheiden van willekeurig.

Als 7 = {(z1,41), ..., (z,,5,) } een gegeven
lijst van tupels van lengte ¢ is, dan geldt
voor de noemer in vergelijking (8) dat

Pr(p genereert tupel 7) = 1/2",  (9)

omdat de aanvaller z,...,7, kan kiezen en
de waarden y;,...,y, gegenereerd worden
door de volledig willekeurige functie p.
Voor de teller in vergelijking (8) kunnen we
opmerken dat

Pr(F™ genereert tupel 7)
_ Hm I F (@) = yi(vi)}|
H{r}|
{7 | F™ (z;) = y; (vi)} |
2™

11

LE()

=. 1 . (10)
Terug naar (7) en (8): het is nu onze taak
om een geschikte partitie van 7~ en zo
klein mogelijke 6, te vinden, waarbij &
moet voldoen aan

[NV]
=

E(r)2m

2] G

=>1-e
Het van onder begrenzen van Z(t) is, om-
dat 7 ={(z,1),...,(z,,y,)} een vastgeleg-
de tupel is, een combinatorisch probleem,
en Patarins spiegelstelling geeft een zekere
ondergrens [13].

Inderdaad, ieder tupel (z;,;) correspon-
deert met twee evaluaties van &, namelijk
7(fi (@) = p en 7(f(x)) = py, en de
gehele lijst ¢ definieert aldus ¢ vergelij-
kingen van de vorm (5). Mogelijke relaties
tussen de p,,p, zijn afhankelijk van de
functies f; en fs.

Som van permutaties

Functie (6) correspondeert met de som
van permutaties als we f(z)=0|z en
f(z) = 1)z kiezen. Omdat we (zonder be-
perking der algemeenheid) z;# x; voor
alle 7 # 7 hebben, kunnen we concluderen
dat fi(z) #f(z;) en folz) # folz;) voor
alle i #4, en dus dat Days+++Pay Phys -+ P,
exact 2q verschillende onbekenden zijn.
Het systeem van vergelijkingen (5) bevat
aldus geen cirkel, het bevat alleen maar
paden van lengte één. We kunnen de spie-
gelstelling toepassen op voorwaarde dat
er geen lijn met label 0 is.

We zeggen derhalve dat een transcript
r={(z,11),...,(@,y,)} slecht is als ;=0
voor i € {1,...,q}. De set Tq.cnt bestaat uit
alle slechte tupels, en we vinden voor ver-
gelijking (7):

Pr(p genereert een tupel in Tyjecht) < q/2"
=:6.
Voor de waarde e vertrekken we vanuit

(11). Patarins spiegelstelling vertelt ons dat
het aantal oplossingen voor de p, en p,
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ten minste

27(2"—1)--(2"—2¢ + 1)
2

bedraagt. ledere oplossing legt 2¢ invoer—
uitvoer-waarden van 7 vast, en er zijn
(2" —2q)! mogelijke permutaties voor ie-
dere oplossing. Ofwel, Z(r) = 2"!1/2™, en
e =0. We vinden dus dat A(F%;p) <¢/2",
hetgeen impliceert dat de som van per-
mutaties zich als een volledig willekeurige
functie gedraagt zolang ¢ < 2".

Constructie in CENC in vergelijking (4)

Voor de constructie in CENC in vergelijking
(4) is fy(x) = 1|z en zijn om dezelfde reden
Dbys->Pb, verschillende onbekenden. De
functie f; (z) = 0][z/w] staat echter botsin-
gen toe, wat wil zeggen dat {pal,,.,,paq} in
verzamelingen van ten hoogste w elemen-
ten kan worden gepartitioneerd zodanig
dat p,, = Pa; als en alleen als ze in dezelfde
set zitten. In het specifieke geval van CENC,
waar simpelweg z; = i, hebben we dus

Pay = Pay = " = Payy
pam+1 = paﬂv+2 == paZm’

. (12)
Pag-1ywi1 = Pag-nywr2 = " T Pag=i

€N Dy s Pay, - Pag, ZiIN €xact [ verschillende
onbekenden, ervoor het gemak van uitgaan-
de dat ¢ = lw. De graaf die correspondeert
met het systeem is afgebeeld in Figuur 7.
Het is duidelijk dat het systeem van
vergelijkingen wederom geen cirkel be-
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David Elkouss is assistant professor at QuTech at TU Delft, where he works, among others,
on quantum key distribution. In this article, Elkouss reviews the relation between the vio-
lation of a Bell inequality and device independent quantum key distribution, by departing
from the so-called CHSH inequality and linking it with a protocol for key distribution.

Quantum key distribution (QKD) [3,8] al-
lows distributing information-theoretically
secure keys to two distant parties. The
only required assumptions are the validity
of quantum theory and a characterization
of the devices used for implementing the
key distribution protocol. Hence, whenever
the characterization is not precise enough,
it can be exploited via side-channel attacks
that do not break the distribution protocol
but profit from the device imperfections. An
alternative paradigm is device-independ-
ent quantum key distribution (diQKD) [8].
In diQKD the required assumptions are
milder, i.e. it is enough to assume quantum
theory to be correct. However, in contrast
with QKD, the implementation of diQKD
remains elusive. Recently, the first loop-
hole-free Bell experiments have been im-
plemented. These implementations prom-
ise to bring diQKD close to reality.

Here, we begin from basic principles
and review the relation between the viola-
tion of a Bell inequality and the feasibility
of diQKD. The structure of the article is as
follows: We first describe the setting of the
CHSH inequality as a non-local game [5],
and how the winning probability achieva-
ble by Alice and Bob is limited if they play
with a local strategy. Then we introduce
the formalism of quantum information
and show that with quantum resources Al-
ice and Bob can achieve a larger winning

probability. In a real experiment, one nec-
essarily only encounters a finite number of
samples, hence the winning probability can
never be estimated with certainty. There-
after, we argue how it is still possible to
make a rigorous statement about the type
of strategy played by Alice and Bob. Finally,
we link winning probabilities beyond the
local strategy limit with the distribution of
secret keys.

The CHSH game and its classical value

In this section, we describe a non-local
game and derive the maximum winning
probability for classical or local players.
This game was first introduced by John
Clauser, Michael Horne, Abner Shimony,
and Richard Holt in [7] and thereafter has
been known as the CHSH game.

First, let us introduce the scenario. The
CHSH game is an example of a bipartite
non-local game. That is, a game played by
two parties or players. We call them Alice
and Bob. Both are located in two separat-
ed locations such that during each round
of the game they cannot exchange infor-
mation. This locality restriction might be
enforced because they are spatially sepa-
rated or because we assume that we have
well characterized their laboratories and
can conclude that they do not leak dur-
ing the game execution. For a review on
non-local games see [5].

Alice and Bob have a binary-input bi-
nary-output box. It receives respectively
z,y € {0,1} and outputs a,b € {0,1}, see
Figure 1. We can imagine a box with two
buttons and whenever the player pushes a
button the box outputs a bit. The rules of
the CHSH game are as follows. The inputs
z, y are chosen uniformly at random and
Alice and Bob are free to choose any strate-
gy for their boxes to output the values a, b.
They win the game whenever z-y=a ®,
where a ® b indicates a + b mod 2, and they
lose otherwise.

Let us first focus on local or classical
strategies. We call a strategy local or clas-
sical if there exists some shared source of
randomness (possibly trivial) between the
players such that

Pr(a,b|z,y,4) = Prla|2,A) Pr(b |y, 2)

where Pr(a,b | z,,4) is the probability that
the boxes output a, b given z, y and A, the
outcome of the shared randomness.
Before we analyze the maximum win-
ning probability, we may wonder what is
the role of randomness. A strategy is de-

ze{0,1} y€{0,1}
o o A
a€e{0,1} be{0,1}

Figure 1 In the CHSH game, two space-like separa-
ted parties, that we call Alice and Bob receive two bi-
nary inputs z,y € {0,1} and produce two binary outputs
a,b € {0,1}. Alice and Bob win the game if z-y =a ®b,
where a ® b= a+b mod2.
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terministic if Pr(a,b|z,y) takes only val-
ues zero or one. Any non-deterministic
local strategy can be implemented with
shared randomness in such a way that
Pr(a,b|z,y,A) takes only values zero or
one. Hence, the winning probability can be
written in the form

Pain=2Pr() 2T 2Prlab|zy2)

A 2y abzry=a®b
where Pr(a,b|x,y,A) is deterministic. Can
non-deterministic strategies help Alice and
Bob achieve better winning probabilities
than deterministic strategies? It is easy to
see that for any probabilistic strategy we
can upper bound the winning probability
by:

Dyin = maxgz% > Pr(a,b]|z,y,A)
T,y abzry=a®b

where the right-hand side is the winning
probability of a deterministic strategy.

Now we can investigate what is the
maximum value achievable with a local
strategy. From the argument above, we
only need to consider deterministic strat-
egies. Alice and Bob have only four dif-
ferent choices for choosing their outputs.
Either they fix the output to zero or one,
either they output the input or they flip
it. Hence, combining Alice and Bob choices
there are only sixteen different determinis-
tic strategies. For instance, let us suppose
that Alice chooses a =z and Bob chooses
b = 0. Then, they win whenever the input is
(z,y) = (0,0), (z,y) = (0,1) and (z,y) = (1,1)
but they lose when (z,y) = (1,0). Since all
inputs are chosen with equal probability,
they win with probability py;, = 0.75. Can
they do any better? It is a matter of check-
ing the remaining fifteen combinations of
strategies, but it turns out that it is not
possible. The best winning probability that
can be achieved by a local strategy is three
over four. We call this best probability the
classical value of the game and we denote

it by p\’:vin'

The quantum value of CHSH

Let us do a detour to introduce some rudi-
ments of quantum information. This is nec-
essary in order to talk about the quantum
value of the CHSH game. We first see how
to represent quantum states and then we
discuss a class of measurements known
as projective measurements. We point the
interested reader to [11] for an in-depth in-
troduction to quantum information.

A qubit represents a two-level quantum
mechanical system, for instance the polar-
ization of a photon. We can describe the
state of the two-level system by a vector in
C2, that we can write as

(oo)=eafg) o)

with @g,@; € C and such that |aq | 2+ a; | 2
= 1. The reasons for restricting to unit vec-
tors will become clear later.

The so-called ket notation introduced by
Dirac allows for a more compact descrip-
tion of quantum systems. We can rewrite
the state of a qubit [¢)=ag|0)+a;|1)

where
\0>:<é) and \1>:(‘1)>.

Of course, there is nothing particular about
the canonical or computational basis. For
any orthonormal basis given by v and vt
we can find the complex coefficients
57)737;L such that |¢ >: Bv ‘ v >+B1>L | UJ_ >

A two-qubit system can be described by
a unit vector in C2® C% We can write its
state using ket notation in an analogous
way to one qubit systems. Let

1 0
0 1
‘O>A‘O>B:07 |O>A|1>Bzo7
0 0
0 0
0 0
[1)410)p= 1l [1)all)p= ol
0 1

be the ket representation of each vector of
the computational basis. Then an arbitrary
state is of the form

l¢Yap= 2.

a;iliyali) s
i,j€{0,1}

Now, let us assume that we have two

one-qubit systems A and B with state

|¢)a=agl0)+a[1)and|¥)p=0]0)

+4,11). We can describe the joint com-

posite system, |w ) 45, by taking the tensor

product of [¢ ) 4, and | ¥ ) 5
lw) ap=18)4®l¥)p

ao\ _(Bo
(a1)®(31)
aoBo
agBy
a1Bo
a1 By

> aiBilidali)s.

i,je{0,1}

The natural question is if all two qubit
states can be written in this form. The an-
swer is no, but whenever this is the case
and we can write the state of a two-qubit
state as the tensor product of two one-
qubit states we say that the state is a
product state. Otherwise, we say that the
state is entangled. A very important con-
sequence of this definition is that it is not
possible to describe the individual qubit
systems of an entangled state with a ket.
The individual qubit systems of an entan-
gled state do not have a definite state. Al-
ternatively, if a qubit system has a definite
state (can be described by a ket) it can not
be part of an entangled state. We call a
system with a definite state a pure state.
The next step in our brief introduction
to quantum information is measurement.
We only consider a subclass of measure-
ments called rank-one projective measure-
ments. These measurements are specified
by a measurement basis and can be under-
stood as reading in which element of the
basis the state is. The outcome of such a
measurement is probabilistic. Let an arbi-
trary d-level quantum system be given by

d—1
|¢ )= AZO%WM

and let us suppose that we measure this
state in the basis given by {lu);¥_.
Then, the probability that we obtain meas-
urement outcome 7 is | @; | 2. The restriction
to unit vectors guarantees that the sum
over all possible outcomes 2| a; | 2=1as
expected.

Now let us show how entanglement can
help Alice and Bob obtain a winning prob-
ability in the CHSH game larger than the
classical value. For this, let us assume that
Alice and Bob share the following quantum
state, known as the maximally entangled
state, before the beginning of the game:

_10)410)p+1)4l1)p (
7 )

|$) ap

Let us define the following measurement
bases:

Ag={10),[1)},
_ [lo)y+[1) o)1)
Al*{ 20 2 }

Bg={cos(n/8) | 0)+sin(n/8) | 1),
—sin(r/8) |0 )+ cos(n/8) | 1)} and

By ={cos(n/8) | 0)—sin(n/8) [ 1),
sin(rt/8) |0 )+ cos(m/8) | 1)}.

The strategy of Alice and Bob is, given the
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inputs x and y, measure in the bases A,
and B,. Let us compute the winning prob-
ability with this strategy.

Pr(win|x=0,y:0)
=Pr(a=0,b=0]|z=0,y=0)
+Pr(a=1,b=1|z=0,y=0)
— 2T
=cos" g

We can also easily verify that

Pr(win|z=0,y=1)
=Pr(win|z=0,y=1)
=Pr(win|z=1,y=0)
=Pr(win |z = l,y= 1)

_ 2T
=cos"g = 0.85.

We do not prove it here, but it turns out
that the strategy that we just analyzed is
optimal. That is, it is not possible, within
the formalism of quantum mechanics, to
achieve a larger winning probability [6].
Hence, in particular, there exists no quan-
tum strategy that allows Alice and Bob to
win the game with probability one. More-
over, the maximally entangled state is
unique in achieving it, this will be crucial for
the purpose of key distillation. More pre-
cisely, if Alice and Bob achieve the optimal
winning probability then they can conclude
that up to a local unitary transformation
they share a maximally entangled state.
This result can be made robust. That is, if
the winning probability of CHSH is close to
the optimal value, then Alice and Bob can
conclude that their state is close to the
optimal state [10]. This closeness is quan-
tified according to some distance measure
between quantum states that goes beyond
the scope of this introduction [11].

Non-locality with finite data

In the previous sections, we have derived
the optimal winning probabilities under the
assumption of local or quantum strategies.
In particular, we have seen that there are
quantum strategies that yield strictly larger
winning probabilities than local strategies.
This is a fundamental theoretical state-
ment, but by itself, it is not very useful.
In a real experiment, one observes a fi-
nite sequence of inputs and outputs. With
this finite number of runs, it is possible
to compute the frequency of wins, but the
true probability is beyond reach. Is it then
possible to decide that an experimental
implementation is governed by a non-local
strategy?

The solution is to perform a hypothe-
sis test where the null hypothesis is that
the experiment is run by a local strategy.
Then the CHSH game is played some pre-
defined number of times n and the num-
ber of wins ¢ is recorded. With this value,
it is possible to compute the probability
of obtaining the same or a larger num-
ber of wins under the assumption that
the null hypothesis is true. If this prob-
ability is below some number decided in
advance, the null hypothesis is discarded.
Let us now make explicit the computation
of this probability. Let C; be a random
variable that takes value one if Alice and
Bob win the i-th game and zero other-
wise. Then conditioned to the occurrence
of any sequence of outcomes in the first
i—1 rounds of CHSH the winning prob-
ability remains bounded by the classical
value [4]:

PI'(CZ =1 ‘ Cl...Ci,l) Sp:vin'

The intuition behind this statement is that
the previous sequence of outcomes can be
regarded as an instance of shared random-
ness. Building on top of this it is possible
to show that for all local strategies

n
Pr(CZc)skZ(Z)(pé‘vm)’f(l—p&m)”*’% @
=c

where the right-hand side of Eq. (2) is the
tail of a binomial distribution with param-
eters n and pu;,. This tail, which is the
probability that the binomial takes a val-
ue equal or larger than ¢ can be comput-
ed numerically. In practice, if the winning
probability is above the classical value, the
right-hand side decreases very fast. For a
fixed frequency of wins above p.;,, the tail
decreases exponentially fast to zero, see
Figure 2. A similar result holds even if the
inputs of the CHSH game are not chosen
uniformly at random but they have a small
bias [4,9].

tail of the binomial

10726 A 0.85
— 0.81
— 0.77

500 1000 1500 2000 2500
number of trials n
Figure 2 Evaluation of the right-hand side of Eq. (2) for
different values of frequencies of wins above the classical
value.

Key distillation

In this section, we relate the winning
probability with the possibility of distilling
secret keys. For the purpose of this dis-
cussion we say that a protocol produces
a perfect key of n bits if it is distributed
uniformly at random over the set of strings
of length n, Alice and Bob share the same
string with probability one and the proba-
bility that any third party guesses the val-
ue of the string is no better than a random
guess, i.e. the guessing probability is at
most 27" This definition can be made ro-
bust by allowing close to uniform distribu-
tions in terms of the variational distance
and close to random guesses.

Let us assume that Alice and Bob share
a maximally entangled state (see Eq. (1)).
Then, we know that since it is a pure state,
it needs to be in tensor product form with
any additional system that belongs to Eve.
Moreover, if two states are in product form,
then it is not possible to infer information
about one by measuring the other. You
can convince yourself by writing a product
state and computing the joint probability
distribution after measuring each state in
some basis. Moreover, if Alice and Bob
now measure the state in the computation-
al basis they obtain a uniformly random bit
and in consequence they share a perfect
secret key.

The problem in practice is that it is not
possible a priori to know what is the state
shared by Alice and Bob without relying
on additional assumptions. However, as
we saw in the previous section, if Alice
and Bob observe a frequency of wins close
to the quantum value of CHSH, they can
conclude that they share states close to
the maximally entangled state. Hence, if
Alice and Bob have access to some source
that provides them with maximally entan-
gled states they could try to distil a key
as follows. In each round, both Alice and
Bob decide randomly whether they play
the CHSH game or they try to distil key
by measuring in the computational basis.
After n» rounds, they share their random
choices and compute the number of wins
in the CHSH game. If the number of wins is
large enough they can conclude that they
shared maximally entangled states with
high probability and that the values meas-
ured in the distillation rounds constitute a
secret key. Of course, making this intuition
rigorous is rather challenging, see [1] for a
recent proof.
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Even if the protocol that we describe
below is dubbed device-independent there
are some assumptions that need to be
made. Let us go over them. First, there is
some classical information that Alice and
Bob need to exchange during the proto-
col. This information, although not secret,
should arrive undistorted at the other
party. For this, Alice and Bob can use an
authenticated classical communications
channel. Alternatively, they can themselves
implement an authenticated channel if they
share in advance a small secret key. Sec-
ond, both Alice and Bob’s laboratories are
assumed to be secure, i.e. no information
leaks during or after the protocol. Note,
however, that no assumption is made on
the measurement or preparation devices
that can be completely uncharacterized.
In this sense, the protocol is device-inde-
pendent.

The following protocol is a version of
the Ekert protocol [8] proposed in [12]:

1. Alice generates a uniformly random
string of measurement bases X =
(zg,...,2y—1) € {0,1}™ and measures se-
quentially in the basis given by A,. The
device outputs a string of measurement
outcomes A = (ag,...,a,—1) € {0,1}".

2. Bob generates a uniformly random string
of measurement bases Y € {0,1,2}"
and measures sequentially in the basis
given by B,, where By = A. The device
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tocols for electronic voting, electronic payment, and secure computation. In this article he
discusses an algorithmic problem pertaining to the backward traversal of a one-way hash
chain, which has a unique motivation in cryptography. At the core of its recently obtained
solution lies an intricate fractal structure which turns out to have a very nice and simple

characterization.

The problem is formulated in terms of a
length-preserving one-way function f. A
concrete example is the classical Davies—
Meyer one-way function constructed from
a block cipher such as AES:

{0,118~ {0,1}1%8
I 2+» AES, (0).

That is, f(z) is computed as an AES encryp-
tion of the trivial all-zero message 0 under
the key x, which can obviously be done
efficiently. On the other hand, recovering
x from f(z) is tantamount to recovering an
AES key given a single plaintext—ciphertext
pair, which is assumed to be computation-
ally hard. Therefore, f is called a one-way
function, as it is easy to evaluate but hard
to invert. Block ciphers like AES are nor-
mally used for symmetric encryption to
provide confidentiality, whereas one-way
functions like f are often used for asym-
metric authentication, e.g., in the construc-
tion of digital signature schemes.

One-way chains

Back in 1981, Lamport (the ‘La” in LaTeX)
proposed an elegant asymmetric identifi-
cation scheme which operates in terms of
one-way chains [12]. A one-way chain is the
sequence formed by the successive iter-
ates of f for a given value. For example, in
a client-server setting, the client may apply
f four times for a randomly chosen 128-bit
seed value z, to obtain a length-4 chain:

.’L‘0—f>l‘1—f>l‘2—f>1'3i>l‘4.

Lamport’s identification scheme then op-
erates as follows. At the start, the client
registers itself securely with the server,
as a result of which the server associates
the endpoint z, with the client. Depending
on the details, this registration step may
be rather involved. However, from now
on the client may identify itself securely
to the server simply by releasing the next
preimage on the chain. In the first round
of identification, the client releases pre-

image z3, and the server checks this value
by testing if f(z3) =24 holds. An eaves-
dropper obtaining x3 cannot imperson-
ate the client later on because the next
round the server will demand a preimage
for z3. At this stage, preimage z, satisfying
f(z9) = 25 is known only to the client; it is
not even known to the server yet, which is
why the scheme provides asymmetric au-
thentication.

One-way chains and variations thereof
are often referred to as hash chains since
cryptographic hash functions such as SHA-
256 are commonly used as alternatives for f.
Hash chains are fundamental to many con-
structions in cryptography, and even to
some forms of cryptanalysis (e.g., rainbow
tables). Bitcoin’s blockchain [15] is prob-
ably the best-known example of a hash
chain nowadays —but note that block-
chains are costly to generate due to the
additional ‘proof of work’ requirement for
the hash values linking successive blocks.
Hash chains are also used in digital sig-
nature schemes required to be quantum
secure, building on work by Merkle from
1979 [14]. Incidentally, Merkle attributes
the use of iterated functions to Winternitz.
However, Winternitz’s idea is to use only
one preimage on a length-n chain, basi-
cally to securely encode an integer in the
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set {0,...,n— 1}, whereas Lamport’s idea is
to use all of the n preimages. The CAFE
phone-tick scheme [2, Section 3.5] (see
also [17]) and later micropayment schemes
(e.g., PayWord [19]) actually combine these
two ideas. In the case of phone-ticks, the
caller releases the endpoint of a chain at
the start of a call; at each tick, the caller
simply releases the next preimage (as in
Lamport’s scheme) to pay for continuing
the call. After the call ends, the phone
company only needs to keep the last pre-
image released by the caller to claim the
amount due (as in Winternitz’s encoding).

Security of one-way chains
The use of a cryptographic hash function to
create a one-way chain is overkill, however.
A function like SHA-256 is not just one-way
but is also designed to compress bit strings
of practically unlimited length, and related
to this, SHA-256 is required to be colli-
sion-resistant as well. For the security of a
one-way chain, f should be one-way, that is,
given y in the range of f it must be hard to
find any z such that f(z) = y. Or rather, as
recognized in [13,17], f should necessarily
be one-way on its iterates, which says that,
for a length-n chain, given an nth iterate
image y (in the range of /™) it must be hard
to find any z such that f(z) =y.
Viewing f as a random function (as in
the random oracle model for hash func-
tions), it follows that finding such a pre-
image z takes 2'8/n time approximately. If
n =1 this is simply the problem of invert-
ing f, which can only be solved by making
random guesses for x; on each attempt
one succeeds with probability 1/2'28. For
n > 1, however, one should not guess ran-
domly. First, observe that the set of nth
iterate images y (range of f™ is much
smaller than {0,1}'2%. In fact, the expected
number of nth iterate images y is equal
to(1—17,)2'%, wherery=0,7,=¢ "1
for n>1 [4, Theorem 2(v)]. To take ad-
vantage of the given that y is not just
any image but an nth iterate image, start
with a random guess z and then check if
x; = f(zo) happens to match y. Next, com-
pute zy = f(z;) and again test for equality
with y, and continue to do so until z, is
reached. The overall probability of hitting y
and thus obtaining a preimage of y as well
works out as n/2'%® approximately. Hence,
even for very long chains of length n = 2%2,
say, the security level is still 2%. See also
[8, Theorem 3] for a further analysis.

Pebbling algorithms

The above provides a solid basis for
Jakobsson’s wonderful idea of using efficient
pebbling algorithms to make Lamport’s
scheme practical even for very long chains
[11]. Naive implementations would render
Lamport’s scheme completely impractical:
both () computing z,_1=/""1(zy) to
perform the first round of identification,
then computing 2, =" 2(z,) from
scratch, and so on, and (ii) storing all of
X0y L1, -+, Ty—2,L,—1 t0 perform each round
of identification instantly, are out of the
question. The crux of Jakobsson’s pebbling
algorithm is to achieve a good space-
time trade-off: for chains of length n = 2F,
Jakobsson’s algorithm stores O(logn) hash
values throughout, and the maximum num-
ber of hashes performed in any round of
identification is O(logn) as well.

Each hash value stored is associated
with a pebble. For a length-16 chain, five
pebbles are initially arranged as follows,
which is typical of a binary pebbling al-
gorithm:

To Ty Ty Ty Ta Ty Te Ty Ty L9 Tio Til Ti2 T3 Ti4 Ti5
[ B h ° h e o

The general pattern is that starting from
the rightmost pebble, the distance to
the next pebble doubles each time. From
this initial arrangement, the first two el-
ements z;5 and x4 of the reverse of
{zg,21,....,215} can be output directly. For
the third element z;3 we need to ap-
ply f once to recompute it from x5. The
fourth element x5 can be output again
without any effort.

To produce z;;, something interesting
happens. Because f is one-way, the only
sensible option is to recompute it from xg
as z11 = /> (zg). But while doing so, the val-
ue of z9=s%(zg) is also stored for later
use. Hence, just before xy; is output, the
pebbles are arranged as follows:

To TL Tz T3 T4 Ty Te L7 Ts T9 Tio Til
P S S

Proceeding this way and computing out-
puts just-in-time, the rushing binary peb-
bling algorithm R, is obtained:
Ry (z) = output z,
k=1
Ry(z) =Ry (f*  (2)); Ry (2).

The reader may check that Ry (x) outputs
the sequence

frl@) = i) 2y

in reverse, using k2F! hashes in total. In

addition, the storage requirements are
low: R, (x) needs to store z for the recur-
sive call R, (z) later on, which leads to a
maximum of £+ 1 values stored (pebbles)
at any moment.

The only drawback is that R;. in the worst
case requires time exponential in k£ between
producing successive outputs. Removing
these slow rounds is exactly what makes
the problem non-trivial. That is, we seek
a way to reverse fj (z) satisfying the per-
formance constraints of using O(k) storage
(pebbles) and using O(k) applications of f
(hashes) between producing any two suc-
cessive outputs. To study this problem we
introduce a specific framework for binary
pebbling algorithms that operate in rounds.

At this point we like to mention that
there are many similar notions of ‘peb-
bling’ in the literature. In particular, peb-
bling games (see, e.g., [16]) are somewhat
related, and have recently been used in the
context of cryptography to prove memory-
hardness of certain hash functions [1].
Graph pebbling is another well-known
problem (see, e.g., [9]). Reversible comput-
ing (see, e.g., [18]) gives rise to even more
uses of pebbling (aka ‘checkpointing’, see
below). As discussed in [20], however, the
specific worst-case constraint limiting the
number of hashes per round is unique to
the cryptographic setting, starting with the
work in [10,11].

Framework for binary pebbling

For k>0, P,(x) will be defined as an al-
gorithm that runs for 25%1—1 rounds in
total, and outputs £y (z) in reverse in its
last 2% rounds. It is essential that we in-
clude the initial 2 — 1 rounds (in which no
outputs are produced) as an integral part
of pebbler B, (x), as this allows for a fully
recursive definition and analysis of bina-
ry pebbling. In fact, in terms of a given
schedule T = {t;,}2=!, which fixes the
number of hashes for each initial round,
a binary pebbler P.(z) is completely spec-
ified by the recursive definition given in
Figure 1. This means, for example, that
Py(z) runs for one round only outputting
yo =z itself, and that P, (z) will run for
three rounds, performing £; ;=1 hash in
its first round, outputting yo = f(x) in its
second round, and outputting y; ==z in
its last round. In general, P.(z) computes
727 1(2) using exactly 2% — 1 hashes in total
in its initial stage, storing only the values
Uk, ---,Yo along the way. Running pebblers
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Initial stage:

- set y; = f27% (@),
fori==k,...,0,
using ¢y, hashes

r— ok

1
Output stage: 2
- output yy in round r = 2¥; o
- run P (y;) in parallel, 1
fori=1,...,k, 0
o in rounds r € (2%, 25 F1). 0
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Figure 1 Binary pebbler B.(x) for schedule 7; = {tk_,.}f‘;ll satisfying Zlel t, = 2k—1 (left). Schedule Ty, work W,,
and storage S, for rushing pebbler P, in rounds r =1 to 7 = 31 (right). Bullets represent stored values (pebbles), right-
wards arrows represent hashing, vertical lines represent copying.

Py_1,...,Py in parallel in the output stage
means that pebblers take turns to execute
for one round each, where the order in
which this happens within a round is irrel-
evant. It is not hard to prove that in every
round exactly one of the pebblers running
in parallel will be in its first output round,
and that the sequence of outputs is always
equal to f7 ().

Schedule T} specifies the number of
hashes for the initial stage of P;.. To analyze
the work done by Pj in its output stage,
we let sequence W, of length 2% — 1 denote
the number of hashes performed by P, in
each of its last 2¥— 1 rounds — noting that
by definition no hashes are performed by
P, in round 2*. The following recurrence
relation for W will be useful throughout:

I/VO = {}~ VVk = Tk—l+VVk—l|l{0}”VVk—17

where T,_1+ W,_; denotes elementwise
addition of T}y and W;_; and | concate-
nation of sequences (+ takes precedence
over |).

To analyze the storage needed by P; the
number of hash values stored by P, will be
counted for each round. We let sequence
Sy, = {skm}?f:i‘l denote the total storage
used by P, at the start of each round. For
instance, s 1 = 1 as P only stores z at the
start, and s;, ok = k+ 1 as Py, stores yo,...,y;
at the start of round 2* independent of
schedule T}.

The rushing pebbler P, corresponding
to Ry introduced above is obtained by tak-
ing schedule T} with #, 9 =2F—1 and
tr» = 0 elsewhere. Rushing pebbler P, is
illustrated in Figure 1 in our framework for
binary pebbling. The storage S, is minimal
throughout, but for the work W, there are
big peaks: e.g., in round 23, in total seven
hashes are performed, while the pebbler is
idle in all even rounds.

Towards optimal solution
As it turns out, our framework admits a sim-
ple solution obtained by taking schedule
7, = {1}2, resulting in the speed-1 peb-
bler illustrated in Figure 2. The above recur-
rence relation for W, yields max(W,) =k —1
for k=1, and it can also be shown that
max(S;) =max(k+1,2k—2) =0(k). The
speed-1 pebbler thus achieves the desired
asymptotic bounds. For practical purposes,
however, further savings are needed to lim-
it the costs as much as possible. E.g., to
enable a lightweight client device to iden-
tify itself every half hour for a period of
three years using a length-2'6 chain.
Jakobsson’s  pebbling algorithm [11]
provides a clever way to cut storage
max(S;) in half essentially. Translated to
our framework for binary pebbling, the
corresponding schedule 7). is obtained
by setting #,, =0 for L <7 <2F71 4 =2
for 2671 <r<2F—1, and # 9+, = 1. The

pebbler obtained this way is called the
speed-2 pebbler, illustrated in Figure 2.

Compared to a speed-1 pebbler, the
crucial idea of a speed-2 pebbler is to
remain idle for the first half of the initial
stage — preventing that too many peb-
blers are active at the same time —and
then make up for this by hashing at dou-
ble speed in the remaining time. It can be
proved that max(W,) =k—1 for k> 1 also
holds for a speed-2 pebbler, but compared
to a speed-1 pebbler storage is now re-
duced by 50%, achieving max(S;) =k+ 1.
For binary pebbling algorithms, storage .S,
of up to £+ 1 hash values is optimal, since
this amount of storage is already need-
ed during the first output round r= 2,
for any binary pebbler P.. The interesting
question is whether the work max(W,) can
be reduced any further?

Optimal binary pebbling
An elementary analysis yields max(W,) >
[k/2], k=2, as lower bound for any binary
pebbling algorithm (see [20, Theorem 2]).
So, the best that can be achieved is to
reduce the maximum number of hashes
for any output round to k/2 roughly. The
problem of optimally efficient hash chain
reversal was extensively studied by Cop-
persmith and Jakobsson [3]. They achieved
nearly optimal space-time complexity for
a complicated pebbling algorithm using
k +[logs (k+1)] pebbles and no more than
[%J hashes per round. Hence, an excess
storage of approximately logsk hash val-
ues compared to optimal binary pebbling.
Fortunately, Yum et al. [21] observed that
a greedy implementation of Jakobsson’s
original pebbling algorithm  already
achieves the optimal space-time trade-off
for binary pebbling. Their idea is to greedi-
ly use up a budget of[%] hashes per round
subject to the constraint that no more than
about £ hash values are stored at any time.
The only drawback of the greedy approach
is that no apparent structure is revealed.
In contrast, we have found an explicit,
essentially unique solution for optimal bi-
nary pebbling, which leads to a complete
understanding of the problem and paves
the way for fully optimized in-place imple-
mentations. As a closed formula, the op-
timal schedule T} is obtained by setting
thr=0for 1 <7<2F"1 and setting t, to

l%((kJrr) mod2+k+1
—len((2r) mod 216n<2k_7>))J
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Figure 2 Schedule 7'y, work Wy, storage S, for three types of binary pebblers P, in rounds 1-31

for 2871 < r < 2% where len(n) denotes the
bit length of nonnegative integer n. Opti-
mal pebbler P, is illustrated in Figure 2,
which uses the following optimal sched-
ules:

To=1{},
={1},
= {0,1,2},

T3 = {07070727 17272}7
7,={0,0,0,0,0,0,0,2,2,1,1,2,2,2,3}.

In general, an optimal pebbler P, will use
up to max(W,) =[k/2] hashes in any out-
put round. For the optimal pebbler P4 in
Figure 2, this works out as max(W,) =2
hashes, compared to the speed-2 pebbler
P, which needs 3 hashes in output round
r=21

The fractal nature of the optimal sched-
ule T} is revealed by the recursive char-
acterization in terms of sequences U,, V.

defined in Table 1. These sequences are
defined over &7 — rather than over Z as
will ultimately be required for use in a peb-
bling algorithm. Without rounding of these
half-integers, the optimal schedule satis-
fies the following key equation in terms of
sequences Uy, Vi, k= 2:
{0} W) = {512
This equation basically says that the opti-
mal schedule does not leave any gaps: in
each round exactly the maximum number
of hashes are performed to meet the lower
bound for binary pebbling.

(U [ v) +

Efficient in-place implementations

Without strict performance requirements,
our framework for binary pebbling allows
for relatively straightforward implementa-
tions. Figure 4 is showcasing a conceptual-
ly simple implementation based on Python
generators. For demonstration purposes,

Us= {3}, Up = Uy + 1 | {12 Vo= {8 Vi=Up 1+ L[| Vioi + 2
Us 21 V3 22
53 5355
Us 331l Va 3393
Us 32331111 Vs 32333233
75 3333 75 333375 7577
Us 35225555 11111111 Ve 2522555522223322
33333333 33333333 55 55, y
Ur | 43552222382323551111111111111111 | Vs | 4355222233333 33335 59999435 24344
avg. speed 2 speed 1 avg. speed 2 avg. speed 3

Table 1 Recursive definition of optimal schedule 7, = {0} "~ 1]| Uy |} over £ 7Z (no rounding). Explicit formula is in this

2F—1

case given by T, = {012~ | {3-(k+ 1~ len((2r) mod 216“(2"”)))}7:2%1.
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we are using MD5 as a 128-bit length-pre-
serving one-way function — MDs5 is readily
available in Python, also no practical at-
tacks against the one-wayness of MD5 are
known to this day.

By exploiting specific properties of the
optimal schedule, we will next show how
to implement binary pebblers with minimal
overhead. In fact, we present in-place hash
chain reversal algorithms, where the en-
tire state of these algorithms (apart from
the hash values) is represented between
rounds by a single &-bit counter only. Be-
low, this is shown for Jakobsson’s speed-2
pebblers; refer to [20] for further results.

We use the following terminology to de-
scribe the state of a pebbler P, (which ap-
plies to both speed-2 pebblers and optimal
pebblers). Pebbler P, is said to be idle if it is
in rounds [1,2% 1), hashing if it is in rounds
(271 2%, and redundant if it is in rounds
(2% 25+ 1) An idle pebbler performs no
hashes at all, while a hashing pebbler will
perform at least one hash per round, except
for round 2% in which P, outputs its yq val-
ue. The work for a redundant pebbler Py is
taken over by its child pebblers F,...,P,—
during its last 25— 1 output rounds.

The important observation is that for
each round r the complete state of a pebbler
P;. can be deduced quickly from the binary
representation of the counter ¢ = 2F1—
which counts down how many rounds are

T,
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still left. This is illustrated in Figure 3 for
a speed-2 pebbler P, (z). The pseudocode
shows how to run the pebbler in-place, that
is, in such a way that the storage between
rounds is limited to a length-k array z of
hash values and counter r. The information
about the states of all pebblers running
in parallel is deduced directly from c. This
information includes which pebblers are
present, whether these pebblers are idle or
hashing, which hash values have already
been computed by a pebbler, and where
these are stored in array z, et cetera.

The example in Figure 3 shows the de-
tails for a Py pebbler at round r = 664.
Four child pebblers Pg Pg P5 P5 are running
in parallel: Pg is hashing and has entries
2[7,8]in use, Py is idle occupying one entry
2[6], P5 is hashing and has entries z[4,5] in
use. The P5 pebbler has just reached its
first output round occupying four entries
2[0,3] and outputs its g, value stored in z[0].
Subsequently, this P3; pebbler becomes
redundant and is replaced by its child
pebblers Py, Py, Py, which will each use
one entry of array z. Entry z[3] has been
freed, but is immediately used again by the
P5 pebbler, which just reached the point
where it starts working on its y3 value.

The schedule for a speed-2 pebbler is
integrated in the pseudocode of Figure 3.
For optimal pebbling, however, we need to
evaluate the formula for the optimal sched-
ule to find the exact number of hashes to
be performed by each pebbler. An intuitive
way to interpret this formula is explained
by means of the following example, cf.
Figure 3. Consider optimal pebbler Py at
¢ =360 rounds from the end:

(&3 (&g (&5 Cs Cy C3 Co C1 Co
1 0 1 1 0 1 0 0 O
hashing hashing

P} P

The formula of Table 1 for the optimal
schedule (before rounding) partitions the
bits of ¢ into the two colored segments
as indicated. The underlying rule is as fol-
lows. First, all the hashing pebblers are
identified, ignoring the rightmost one: this
results in two hashing pebblers Pg and Pj
(idle pebbler Pg and the rightmost hash-
ing pebbler P5 are ignored). Then, each of
these hashing pebblers P; gets the seg-
ment assigned starting at bit ¢; and ex-
tending to the right. The number of hashes
to be performed by each of these hashing
pebblers — as given by the formula of the
optimal schedule —exactly matches the

Round 7:

s cr
1: output z[0] 1 0
2 ¢ 21 hashing
3 i < popy(c) Hunter
4: 2[0,17) «+ z[1, 1]
54— i+ 15 ¢ [c/2] 1 0
6: q - 1/ _ 1 hashing

. 8/ys/ur
7: while ¢ # 0 do 28] 2[7]

8 zlg] « f(=[i])

9: if ¢ # 0 then z[q] < f(z[q])
10: i+ i+ popgy(c) + pop,(c)
11 g1

cg cs cy c3 Co 1 o
1 1 0 1 0 0 0
idle hashing hashing
6/v6 5/v5/ua 3/v3 vz /v1/v0
1 1 0 0 1 1 1
idle hashing idle Pidlc hashing
6/y6 5/ys/valus 2/y, L/ 0/yo

(6] 2[5 2[4] 2[3] 2[2] 2[1] 2[0]

p. state

6 : P; with state and hash values stored in array z
shash values

popg(c) / pop;(¢): count and remove trailing 0-bits / 1-bits from ¢

Figure 3 Pseudocode for in-place speed-2 pebbler B, (z) at output round r, 2F <7< 251 Tnitially, array 2[0,k) satisfies
2li—1] :fzk ~2(g)fori = 1,....k (left). Transition of Py from round » = 664 to r = 665, hence from ¢ = 360 = (101101000)

to ¢ = 359 = (101100111), (right).

length of these segments divided by 2. In
case of Pg this works out as % hashes, and
for P; we get % hashes, hence exactly %
hashes are used in total for this round.

In general, this rule implies that no more
than % hashes are performed in any output
round of P;. Moreover, this simple rule will
orchestrate the entire computation, ensur-
ing that all intermediate hash values are
computed right on time —not too late to
fail producing an output on time, and not
too early, before another free entry in array
2[0,k) becomes available. The optimized im-
plementations in[20] are based on this rule.

Lower bound

Optimal binary pebbling achieves a space-
time product of 0.50k> for a chain of length
n=2"In an upcoming paper with Niels de
Vreede, we will show how to reduce the
space-time product to 0.46k*> by means
of Fibonacci pebbling and how to reduce
this even further down to just 0.37k> by
more intricate pebbling algorithms. We
note that Coppersmith and Jakobsson [3]

gave a lower bound of 0.25k2, but whether
this bound can be attained is doubtful: the
lower bound is derived without taking into
account any limits on the number of hash-
es per output round.

Incidentally, the lower bound of 0.25k?
had been found already in a completely
different context [7], for a similar problem
studied in the area of algorithmic (or, au-
tomatic, computational) differentiation [6].
The lower bound applies to the space-time
complexity of so-called checkpointing for
the reverse (or, adjoint, backward) mode
of algorithmic differentiation. In contrast to
our case, however, there it is even possible
to attain the lower bound [5]. The critical
difference is that in the setting of algo-
rithmic differentiation the goal is basically
to minimize the total time for performing
this task (or, equivalently, to minimize the
amortized time per output round). This
contrasts sharply with the goal in the
cryptographic setting, where we want to
minimize the worst case time per output
round while performing this task.

import hashlib, itertools
f = lambda x: hashlib.md5(x).digest()

tR = lambda k,r: 0 if r < 2..k — 1 else 2..k — 1
tl = lambda k,r: 1

def P(k,x):
y = [None| - k + [x]
i=kg=0

for r in range(1, 2..k):
for _ in range(t(k,r)):
z = yli]

yield
yield y[0]

yield next( filter (None, v))

t = eval(input())
k = int(input())
x =f(b'")
for v in P(k, x):
if v: print(v.hex())

t2 = lambda k,r: 0 if r < 2..(k—1) else 2 if r < 2..k — 1 else 1
tS = lambda k,r: 0 if r < 2..(k—1) else ((k+71) % 2+ k+1 — ((2

for v in itertools . zip_longest («(P(i—1, y[i]) for i in range(1, k+1))):

«1) % (244(2+:k — 1).bit_length())).bit_length()) // 2

Figure 4 Python program for recursive binary pebblers without any optimizations, cf. definition of B, (z) in Figure 1.
Inputs: tR/t1/t2/tS for rushing/speed-1/speed-2/optimal and nonnegative integer k. P(k,x) is a Python generator:
each evaluation of a yield expression corresponds to a round of B.(z).
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Isogenieen over supersinguliere
elliptische krommen

Matthijs Coster is een wiskundig cryptologist werkzaam voor de Nederlandse overheid,
maar is ook in zijn vrije tijd actief als redacteur voor het wiskundetijdschrift Pythagoras. In
dit artikel legt Coster uit hoe een kwantumveilig cryptografisch sleuteluitwisselprogramma
gebaseerd kan worden op de isogenieén van elliptische krommen.

Komen de kwantumcomputers er aan?
Afgelopen jaar ben ik intensief bezig ge-
weest met onderzoek naar gevolgen van
het gebruik van kwantumcomputers op
de veiligheid van cryptografische produc-
ten. Bij het beveiligen van verbindingen
en vooral data moet je in het hoofd hou-
den dat als iets eenmaal is ontvreemd of
geintercepteerd, dan is dat het geval voor
de eeuwigheid. Dat betekent dat als bij-
voorbeeld een goed versleutelde laptop
wordt ontvreemd, die plotseling met be-
hulp van een kwantumcomputer als nog
ontcijferd kan worden (mogelijk jaren na
de ontvreemding), dan kan informatie op
de laptop als nog worden gelezen. Als
zich op de laptop data bevindt die 25 jaar
geheim moet blijven, dan moet je er ze-
ker van zijn dat dat de komende 25 jaar
ook zo blijft. Er valt op het ogenblik nog
niets te zeggen over wanneer de eerste
kwantumcomputer in gebruik zal worden
genomen. Er wordt van uitgegaan dat dat
nog minimaal tien jaar gaat duren, wellicht
langer, maar mogelijk is de kwantumcom-
puter al in gebruik genomen maar hebben
we er hier in Nederland geen weet van. In
Figuur 1 is een diagram te zien waarin ik
een optimale lijn heb getrokken met alle
recente doorbraken (jaartallen en logaritme

van aantal gbits). Voor het factoriseren van
een 1024-bits RSA-modulus zijn met het
algoritme, ontwikkeld door Peter Shor (zie
[9]) 2048 gbits nodig. Volgens het diagram
zou dat pas in 2050 worden behaald.
Maar een dergelijk diagram zegt natuurlijk
heel weinig!

Ook andere voornamelijk publieke-sleu-
teluitwisselprogramma’s kunnen door ver-
gelijkbare algoritmes met een kwantum-
computer worden ontcijferd.
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Kwantumcomputers kunnen extra goed
worden ingezet op het moment dat er
sprake is van een groep met veel struc-
tuur. Dat is het geval bij zowel RSA (Z/n7Z)
en de discrete logaritme over priemmach-
ten als de discrete logaritme over ellipti-
sche krommen. (8/.7-;, met ¢ een (macht
van een) priemgetal. Elliptische krommen
worden genoteerd met &. In de volgende
paragraaf wordt een definitie gegeven.)
Op het ogenblik zijn cryptografen op zoek
naar nieuwe publieke-sleuteluitwisselpro-
gramma’s, die niet een groep met veel
structuur ten grondslag hebben, dus de
zogenaamde post-kwantum-alternatieven
van RSA.

& Heoprd byl Srels

— Lnssn e dacrk]

kil

Figuur 1 Aantal gbits uitgezet tegen de tijd. Let op: voor de gbits is een logaritmische

schaal gebruikt, dus lees voor 10: 20 = 1024 gbits.
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Figuur 2 Optelling van P en Q op een elliptische kromme (links). Scalaire vermenigvuldiging van P met 2 op een ellip-

tische kromme (rechts).

Onlangs schreven Dan Bernstein en Tan-
ja Lange een overzichtsartikel waarin een
aantal alternatieven wordt beschreven (zie
[1]). Naast een aantal uitgebreid onderzoch-
te alternatieven zijn de isogenieé&n over su-
persinguliere elliptische krommen minder
intensief onderzocht. Het idee om isoge-
nieén over elliptische krommen te gebrui-
ken is oorspronkelijk voorgesteld in 2006
door Alexander Rostovtsev en Anton Stol-
bunov (zie [10]). Het bleek later dat er een
aanpassing nodig was door een restrictie
op te leggen op de elliptische krommen.
Deze restrictie resulteerde in het gebruik
van de supersinguliere elliptische kromme,
maar de motivatie hiervoor noem ik in dit
artikel niet. Het voorbeeld dat in dit arti-
kel wordt besproken (conform Luca de Feo,
David Jao en Jérdme Pl{t, zie [5]) bevat een
elliptische kromme met 223 punten, met
20 ~ 30 =~ 9256 pe discrete logaritme over
een dergelijke kromme kan eenvoudig wor-
den gebroken zonder veel rekenkracht. Er
wordt vermoed dat isogenieén een vercij-
feringsschema kunnen opleveren dat lastig
te kraken is, maar de motivatie is nog niet
overtuigend.

De basis: de elliptische kromme

Voor een gedetailleerde uiteenzetting over
elliptische krommen refereer ik naar Andrew
Sutherland [12]. Het artikel van Henk van
Tilborg uit 2001 in het Nieuw Archief voor
Wiskunde vormt een uitstekende basis om

kennis te maken met elliptische krommen
en toepassingen in de cryptografie (zie [13]).

Ik ga uit van een eindig lichaam k =
(karakteristiek p > 2, ¢=p™) en een ellip-
tische kromme &/k kan worden gerepre-
senteerd door de Weijerstrass-vergelijking
v =23+azx+b, maar deze representa-
tie kan door een willekeurige worden
vervangen (bijvoorbeeld Edwards Cur-
ve). Voor het aantal punten #&) geldt
[#E&—(g+1) | < 2/q (Hasse). Vaak is dui-
delijk over welk lichaam £ de elliptische
kromme is gedefinieerd, en kan de index k
worden weggelaten. Punten P en Q op de
kromme kunnen worden opgeteld en sca-
lair worden vermenigvuldigd (zie Figuur 2).
We noteren de scalaire vermenigvuldiging
met nP. Met ord(P) (de orde van P) wordt
het kleinste positieve geheel getal m be-
doeld zo dat mP = O. Uiteraard is m een
deler van #&.

Vanzelfsprekend bestaat er dan ook een
oorsprong, die ik aanduid met 0 of O en
in de literatuur ook wel oo (het punt op
oneindig) genoemd wordt; in projectieve
codrdinaten: (0:1:0).

Isogenieén tussen de elliptische krommen
Een isogenie is een afbeelding die de on-
derliggende structuur behoudt (morfisme)
tussen twee algebraische variéteiten (in
ons geval elliptische krommen) die 0 af-
beelden op 0. (Vergelijk dit met een homo-
morfisme in de algebra waarbij de eenheid

van de ene groep overgaat naar de een-
heid van de andere groep.)
Enkele voorbeelden van isogenieén:

— Op & is het altijd mogelijk om het auto-
morfisme (x,y) — (z,—y) te definiéren.
(In feite is dit de afbeelding P ——P.)

— Voor een positief (of negatief) geheel
getal m is [m] (de afbeelding P — mP)
een endomorfisme van & — &E.

— Het Frobenius endomorfisme, meestal
genoteerd met rg is de afbeelding &
die (z,y) afbeeldt op (2% 49). Ik ga er niet
diep op in, omdat deze afbeelding geen
rol speelt bij het hier besproken sleutel-
uitwisselprogramma.

— Onjuist voorbeeld: Als Q een punt is op
&, niet de oorsprong, dan is P - P+Q
een voorbeeld van een morfisme, maar
niet een homomorfisme, dus geen is-
ogenie.

De isogenie ¢ is in feite een functie
kXk—kxk, waarbij £ de algebraische
afsluiting is van k. Een typische ¢ heeft het
format ¢(z,y) =(j(‘3,cy(?:éj)))’) als & wordt
gerepresenteerd als een Weierstrass-ver-
gelijking. (De isogenie heeft in het alge-
meen het format ¢(z,y) =(féf;,%y) In
de praktijk van dit sleuteluitwisselpro-
gramma kunnen we bovengenoemd sim-
pele format hanteren.) De kern van ¢ is
{P = (29,y9) | v(zy) = 0} UO. De graad van
¢ is max{deg(u(x)),deg(v(z))}.

Voor ons is de stelling van Tate van be-
lang, die zegt dat als & en &' twee ellipti-
sche krommen zijn, gedefinieerd over k, en
bovendien geldt #& = #&/, dan geldt dat er
een isogenie bestaat tussen & en &'. Merk
op dat de groepsstructuur niet gelijk hoeft
te zijn. Zo kan de ene groep isomorf zijn
met C,y en de andere groep isomorf zijn
met Gy X Cy. Bovendien zegt deze stelling
nog niets over hoe de isogenie eruitziet.

Een andere stelling doet de volgende
uitspraak over isogenieén. Laat k£ de alge-
braische afsluiting van & zijn. We bekijken
een isogenie ¢: & — &' over k. De kern van
¢, de punten op & die op 0 van &' worden
afgebeeld, vormt een ondergroep, zeg G.
De stelling zegt nu dat er voor elke GC &
een isogenie ¢ en een elliptische kromme
&' bestaan zodanig dat ¢;: 8 — &' kern G
heeft. Het blijkt dat de graad van de isoge-
nie ¢ gelijk is aan het aantal elementen
van G. De kromme &’ wordt ook wel geno-
teerd als &/G.

Het omgekeerde geldt slechts tot op
zekere hoogte. Er kunnen meerdere ellip-
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tische krommen &' bestaan zo dat de kern
van de isogenie van & op deze krommen
&' steeds de groep G is. Stel dat &' en &”
twee dergelijke elliptische krommen zijn
(met isogenieén ¢ en ¢), dan geldt ech-
ter wel dat er een isomorfisme ¢ bestaat,
Y :8"— &". In een plaatje hebben we de
volgende situatie:

E—*¢

Y(}j

&' en &' zijn niet identiek maar wel iso-
morf. Dat houdt in dat er ook een inverse
bestaat, ofwel dat er een isogenie tussen
&' en &" bestaat van graad 1. En dat bete-
kent dat beide krommen dezelfde j-invari-
ant hebben. De j-invariant kan eenvoudig
worden berekend,

4a®

4a®+27b%
Dankzij het werk van Vélu (1965) kan de
isogenie ¢ expliciet worden berekend (zie
bijvoorbeeld Sutherland[12, Lecture 6, p. 6]).
Deze berekening is echter vrij lastig. Er zijn
verbeteringen bedacht door Kohel [8] en
Shumow [11] in hun proefschriften. In het
kader op de volgende pagina heb ik de
door Shumow opgestelde berekening van
de isogenie opgeschreven. Het komt er op
neer dat je een groep G formuleert (een
verzameling van punten) en vervolgens
voor elk van deze punten een bepaalde
waarde van een bepaalde functie bij elkaar
optelt. Dat betekent dat naarmate G groter
wordt, de berekening lastiger wordt.

Een andere waardevolle stelling, waar-
op het gehele sleuteluitwisselprogramma
is gebaseerd, zegt dat er een commuta-
tieve eigenschap bestaat voor isogenieén:
Oy Poy = Pay e Paye Ofwel, het linker- en
rechterlid zijn isomorf. Mogelijk (in de
praktijk zeer waarschijnlijk) gaat het om
verschillende krommen, maar met gelijke
J-invariant.

§(&) =1728-

£ —2%4 L, g/Ga

L

£/Gp —= £/(Ga,Gp)

Dit diagram blijkt commutatief. Dus
door eerst /Gy en vervolgens (E8/Gy) /Gy
uit te voeren verkrijgen we hetzelfde re-
sultaat als door eerst &/Gp en daarna
(8/Gp) /Gy uit te voeren.

Het sleuteluitwisselprogramma

Het basisidee van het sleuteluitwisselpro-
gramma is dit commutatieve diagram. Het
idee is dat Alice een groep G4 van een
speciale vorm bepaalt en daaruit /Gy
berekent. Evenzo berekent Bob &/Gp. Het
idee is verder dat het voor iemand die wil
afluisteren, laten we zeggen Eve, qua re-
kenkracht lastig is om uit &/G4 de groep
Gy te reconstrueren, en evenzo Gp. Alice
en Bob wisselen /G, en &/Gp uit zon-
der daarbij respectievelijk G4 en Gg prijs
te geven. Vervolgens gaat Bob verder met
&/G, en bepaalt (8/G4) /Gp. Evenzo be-
paalt Alice (8/Gp)/G,. Beiden vinden ze
&/ (Gs,Gp).

Hier komen we tot de kern van het re-
ductieprobleem. De wetenschappers die
zich met de isogenie bezighouden gaan
ervan uit dat Eve hier een forse uitdaging
heeft, maar tot op heden is nog niet be-
kend tot welk probleem deze problematiek
kan worden gereduceerd. (De term reduc-
tieprobleem wordt gebruikt om te bewijzen
of een zekere vercijfering veilig is. Als B
veilig is en je kunt bewijzen dat A kan
worden gereduceerd tot B, dan is A even-
eens veilig.)

Keuze van p en &

Tot nog toe is er nog niets gezegd over
de karakteristiek p, en de grootte van het
lichaam .

De keuze van het priemgetal is
p=A-0%-0%—1. Hierin zijn 04 en 0p klei-
ne priemgetallen en A een kleine fac-
tor om te zorgen dat p een priemgetal
wordt =3 mod 4. Verder geldt (%= 0%.
Het lichaam waarover we werken is 2
Dit lichaam kan worden gerepresen-
teerd door Fplzl/(2?+1) = F,(i). De
elliptische kromme die gekozen wordt is
&:y2=23+1. Dit is een supersinguliere
elliptische kromme. Deze & bevat (p+1)?
punten, en in het bijzonder geldt dat
&= (Z)147)2 % (Z/047)>.

Conform het voorstel van de auteurs [5],
beschouw ik ¢4, =2 en (p=3. Vanaf nu
kiezen we A=1. Heel belangrijk is het
om kennis te nemen van het feit dat het
berekenen van een willekeurige isogenie
weliswaar mogelijk is, maar tevens tijdro-
vend is. Echter door de structuur van de
elliptische kromme en enige kennis van
G kan de isogenie aanzienlijk eenvoudi-
ger worden berekend. Zonder in details te
treden poneer ik hier dat als #G =23,
dan zijn er u isogenieén ¢, van graad 2 en

v isogenieén ¢; van graad 3, zodanig dat
PG=Pro@ac @z o@QuoProPoodzoiod,,
hetgeen het rekenwerk aanzienlijk redu-
ceert.

In concreto

We laten zien hoe Alice en Bob samen een
gemeenschappelijke sleutel kunnen con-
strueren die niet door een buitenstaander
gevonden kan worden.

1. Kies een priem p van de vorm p=
203 — 1, waarbij2°~3°, en p = 3mod 4.

2. Het lichaam waarover we werken is F 2.
Dit lichaam kan worden gerepresen-
teerd door F, [z] /(z* +1) = F, (4).

3. Er geldt & = (Z/2°Z)% % (Z/3"Z)2. Kies
punten P4,Q4,Pp,Qp zodanig dat
ord(Py)=ord(Q4)=2%0rd(Pg)=o0rd(Qp)
=3 en & wordt precies voortgebracht
door Py, Qy4,Pp en Qp.

4. Alice kiest random my enny € {1,...,2%}
en berekent Ry =my-Py+ny-Qy. Gyis
de groep die wordt voortgebracht door
Ry. De groep Gy4 impliceert de isogenie
¢, Alice berekent Pz =9, (Pp),
Q(A)B = §0GA(QB) en &, = /G4 met be-
hulp van isogenieén. Merk op dat de
isogenie ¢, lastig te berekenen is als
Gy groot is.

5. Alice maakt Py)p en Qu)p bekend, ten
behoeve van Bob.

6. Bob idem mp, ng, Rp, Gp, Pip)a, Qup)as
83.

7. Alice ontvangt Pz)4 en Q)4 van Bob.
Zij vervolgt haar berekening. Ze bere-
kent eerst Ripjq=my Ppjatna Qupa
Laat G(p)4 de groep zijn voortgebracht
door R(p)4. Deze groep impliceert een
isogenie, zeg ¢gy - Vervolgens kan zij
Ep)a = E4/Gp)4 bepalen. Ten slotte be-
paalt Alice jip)4.

8. Bob idem R(A)B’ G(A)B5 PG p S(A)B:
J)B-

9. Aangezien

Ema=8E4/Gpa=8Ep/Guap=8Eus

volgt 7 = jig)a = Ju)B-

De in stap 9 gevonden j kan worden ge-
bruikt als een sleutel voor een geheim
sleuteluitwisselprogramma.

Afmetingen sleuteluitwisselprogramma

In de cryptografie is het gebruikelijk om
aan te geven hoe veilig je programma is.
Andere cryptografen kunnen dit vergelijken
met andere programma’s. Het gaat veel te
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ver om deze veiligheid nauwkeurig toe te
lichten, maar belangrijk is vooral dat je
nagaat hoeveel rekenkracht een aanvaller
van het systeem nodig zal hebben. 128
bits houdt in dat de aanvaller hooguit 2!2
mogelijkheden moet nagaan. Voor de iso-
genieén over supersinguliere elliptische
krommen suggereren de auteurs [5] voor
een veiligheid van 128 bits de volgende
keuzes van p, a en b:

_ p:2a-3b—1:‘¢2512,

— In het geval dat & een supersinguliere
elliptische kromme is, geldt

#& = 22(1 . 32b ~ 21024.

— Het totaal aantal isomorfie-klassen van
supersinguliere elliptische krommen is
Pl_gl —9a=2.3b-1 _ 9508

Het begrip kwantumveiligheid is gerela-
teerd aan de veiligheid nadat ook aanval-
lers in het bezit zijn van kwantumcompu-
ters. Kunnen deze aanvallers efficiénter
een programma aanvallen met een kwan-
tumcomputer? Dit is een uitermate interes-
sant onderwerp, maar ongeschikt om hier
even te behandelen.

Voor de kwantumveiligheid van 128 bits
suggereren de auteurs p ~ 27 (en daar-
mee groeien ook a en b). Een sleuteluitwis-
seling zou kunnen worden uitgevoerd in
50 ms op een simpele computer.
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Algoritme van Vélu
We gaan hier uit van de elliptische kromme
&:y? =23+ ax+b. Tevens is er een groep
G C & gegeven. We bepalen nu de ellipti-
sche kromme &':¢? =23+ Az + B, zoda-
nig dat &' = &/G. Als deze isogenie wordt
weergegeven met ¢, dan wordt tevens het
beeld van een punt P € &, ¢(P) € &' be-
paald. U zult zien dat het rekenwerk enorm
zal toenemen naarmate |G| groeit.

Zij gegeven G C & een groepen Pe &
een punt.

Stap 1. We splitsen G op in vier deelver-
zamelingen:

G={0}UC,URTUR".

Hierin is 0 de oorsprong (punt op onein-
dig), Cy de 2-torsiepunten, ofwel punten
T met 27 =0. Voor Rt en R~ geldt dat
de punten in deze verzamelingen tegen-
gestelde y-codrdinaat hebben. Het maakt
niets uit hoe de verdeling wordt gemaakt,
want uiteindelijk wordt alleen gebruik ge-
maakt van y% Laat S=CyUR™.

Stap Zs ZI] Q= (xQ,yQ) es.

96 = 315 +a,

96 =""2y0,

ug = (g8,
_|96Q € Gy,

7 250 e R

Stap 3. Sommeer voor alle Q € S:
U= ZvQy
QeSs
w= ZUQ-l-xQUQ.
Qes

Stap 4. Bepalen van &' = &/G:
A=a— 5,
B=b—"Tuw.

Er geldt: 8': Y2 =X3+AX +B.

Stap 5. Tenslotte bepalen we ¢ (P)=(X,Y).
Er geldt:

X=x+z< o8 )

21'_17@ . (x—xQ)z

QeS
2yu, ) —
Yzy—Z( yQ3+ Q(?J yc%)
des (z—xg) (z—xg)
909
(z—20)?)

(bron: proefschrift van Shumow [11, p. 32])
Voor de Sage-gebruiker is het niet nodig
om deze formules zelf te implementeren.
De v en w in stap 3 zijn te bepalen met res-
pectievelijk EllipticCurvelsogeny__v
en EllipticCurvelsogeny__w.
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Column Casper sees a chance

The statistician Alan Turing

Caspers Albers regularly writes a column on everyday statistical
topics in this magazine.

This special issue of Nieuw Archief voor Wiskunde is devoted to
cryptography and it shouldn’t therefore be surprising that | devote
my column to Alan Turing, probably the most well-known code
breaker. Apart from playing a pivotal role in cryptography as well
as being one of the founding fathers of computing science, Turing
made some important contributions to the theory of Bayesian sta-
tistics.

About ten years ago, | was a research fellow at the Open Univer-
sity in Milton Keynes, England. My room was located in a building
with the uninspiring name ‘M building’ and my fellowship was in
the department of ‘Mathematics, Statistics and Computing’. Very
few people made significant contributions to all three of these
fields. Even fewer did that in the vicinity of (what is now) Milton
Keynes. Only one person ticked both these boxes and saved mil-
lions of lives whilst doing so: Alan Turing. After | left the Open
University, they renamed the M building after him (I don’t think
these two events are related).

Turing is well known for his contributions to cryptography dur-
ing the Second World War, working with other scientists at Bletch-
ley Park and cracking the German Enigma machine. According to
Churchill, their work caused the war to end years earlier, thus
saving millions of lives. He’s one of the handful of mathematicians
to have an Oscar-winning movie (The Imitation Game) based on his
live. His work on the foundations of computing — most notably his
papers describing what is now called the Turing Machine [6] and
the Turing Test [7] — has been well documented. His contributions
to statistics, however, are less well known, in part because this
work consisted of classified documents.

During the war, Turing wrote two reports on probability and
statistics [8, 9], but these remained classified by GCHQ until 2012,
seventy years later. Both before and after the release of these
documents in 2012, various scientists, including Turing’s direct col-
leagues Edward Simpson (from Simpson’s paradox) and Jack Good
(known for his work on Bayesian analysis), have reflected on his
work in statistics [1,3,5]. Two of the topics he worked on, Bayes
factors and sequential analysis, have become standard equipment
in the Bayesian statistician’s toolbox.

Bayes factors

In null hypothesis significance testing (NHST) the objective is to
decide between two competing hypotheses on some parameter
of interest. These hypotheses can be simple (e.g. Hp:0 =6 or
composite (e.g. Hy: 8 € O, with 8y & ©,). Jerzy Neyman and Egon
Pearson proved in 1933 that the likelihood ratio approach is uni-
formly most powerful when both hypothesis are simple, Hy: 8 = 6,
and Hy: 6 = 0y, but the approach can also be used when the alter-
native hypothesis is composite. As the name suggests, the likeli-
hood ratio test looks at the ratio of the likelihood under the null
distribution and the (maximum) likelihood under the alternative.
When this ratio falls below a pre-specified threshold ¢, the null
hypothesis is rejected in favour of the alternative. The likelihood
function is given by L(8) = H?:If(xi;ﬁ), and the likelihood ratio is

L(6y)
maxgc 0, L(0)

Example. Let z = 1, ...,z, be a random sample from the N(z,1) dis-
tribution. Suppose we are interested in Hy: # = 0 versus Hy: ¢ # 1.
The likelihood function is given by

1 .
L) = ] A=e 2l

1 e

3
— (o) e 3@ W x o 3T, D),

Under H;, this function is maximised when the maximum likelihood
estimator 2z = 7 is used. The likelihood ratio can be simplified into

_ L6y

L(f2)
Thus, when n(Z — y) is larger than a certain value, A <c and the
test will reject Hy in favour of Hy. This frequentist notion of likeli-
hood ratios is turned into a Bayesian one by taking prior informa-
tion into account. Bayes’ Theorem dictates that

= e*%(f*ﬂo)%

A

P(Ho|z) _ Plz|Ho) P(Ho)
P(H,|z)  Plz|H) "~ P(H)
Posteriorodds ~ Bayes factor ~ Priorodds

Thus, the Bayes factor is the ratio of marginal likelihoods

P(e|H) = [P(|0,1,) xP(O|H,) dO (i=0,1)
©i  Likelihood Prior
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Statue of Alan Turing at Bletchley Park

and as such quantifies the evidence in the data for H relative to
H;. When both Hj and H; are simple, the Bayes factor approach is
identical to the likelihood ratio approach.

In contrast to the frequentist approach, the Bayesian approach
is symmetrical: it can be used to reject Hy in favour of Hy, but it
can also be used to reject Hy in favour of Hy. Furthermore, the abil-
ity to incorporate initial knowledge, or even initial guesstimates,
through the prior odds, provide important benefits. Under mild
conditions, the Bayesian alternative was easier to compute than
the frequentist alternative, an important advantage in the era be-
fore modern computing.

Bayes factors thus are a method to quantify the (relative) weight
of evidence of two competing hypotheses. Together with Jack Good,
Turing introduced the terminology ‘deciban’ for the units in which
weight of evidence was measured. The base-10 logarithm of the
Bayes Factor is measured in decibans. Turing and Good’s measure of
evidence predates the, now more popular, ‘bit’ by Shannon and Tuk-
ey by about eight years. Bayes factors were already known shortly
before the war [2], but according to Good [1], Jeffrey’s approach
lacked the appealing terminology that Turing’s approach did have.

Sequential analysis

For Turing, the logarithms of the Bayes Factors were natural in-
gredients in the sequential analyses. In sequential analysis, the
sample size is not fixed in advance: the data are evaluated contin-
uously as they are collected. In a frequentist context, derived by
Abraham Wald [10], the usual approach after each new observation
is to choose between three alternatives: (1) accept Hy, (2) reject
Hy, (3) remain unsure and continue sampling. Deciding between
(1), (2) or (3) occurs based on whether a certain likelihood ratio is
either below ¢; <1, above ¢, > 1 or between ¢; and c,.

Independently of Wald and his colleagues at Columbia Univer-
sity, Turing derived a Bayesian reasoning for sequential analysis.
By taking the prior odds for observation £+ 1 equal to the pos-
terior odds after observation k, and by applying Bayes Factors
in each step, he derived a sequential process for updating his
degrees of belief. This empirical Bayesian approach is now com-
mon within Bayesian statistical research. It has been shown that
in many common situations this Bayesian approach coincides with
Wald’s approach. Even though “Wald gave [sequential analysis]
useful applications that were not anticipated by Turing” [1], Tu-
ring played an important role in the development of sequential
analysis.

He used his sequential conditional probabilities in his work
on Banburismus, an automated process to find the most likely
settings of the German Enigma machine. This Banburismus was a
predecessor of a modern day computing algorithm. In her popular
scientific book, McGrayne [4] describes how this system enabled
Turing to make a guess of a series of letters in an Enigma mes-
sage and then to measure his degree of belief in this guess. Sub-
sequently, as additional information came in — e.g. in the form of
additionally intercepted Enigma messages — the degree of belief
would be updated and the initial guess would be replaced by a
guess with a higher degree of belief.

Polymath

With the general public —and probably even within mathemati-
cians —Alan Turing is much better known for his other activities
than for his statistical work. However, he deserves a place in a line
of polymaths, statisticians that are also well known for contribu-
tions to other fields such as Ronald Fisher, Francis Galton and Karl
Pearson. The impact of Turing’s statistical work has been underval-
ued, in part due to that many of his contributions were designated
as classified information and not released until a couple of years
ago. It is the task of the 21st century statistician to correct this
omission in the recollection of 2oth century statistics.
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Het keerpunt van Maaike Hersevoort

Maaike Hersevoort volgde een TWIN-studie wis- en natuurkunde in Utrecht en beland-
de uiteindelijk bij het Centraal Bureau voor de Statistiek, eerst in Den Haag en later
in Heerlen. Maar vanaf oktober zit ze in Congo-Kinshasa, kortweg Congo, voor Artsen

Zonder Grenzen.

De eerste vraag die een wiskundige dan
natuurlijk stelt is: zijn dat open of geslo-
ten grenzen?

“Open grenzen natuurlijk! Hoewel: we zijn
zonder grenzen, dus het is correcter om
te zeggen dat ze niet zijn gedefinieerd.”

Wat ga je doen in Congo?

“Ik word projectcodrdinator. Artsen Zon-
der Grenzen werkt in projecten, vaak mini-
ziekenhuisjes die een regio bedienen. Ik
zeg ziekenhuis, maar het is echt heel ba-
saal. We hebben ook een mobiele post
die de afgelegen dorpen bezoekt. Ik krijg
één zo’n project onder mijn hoede. Als
projectcodrdinator ben je hoofd van het
project. Je praat dus met de mensen die
bij het project betrokken zijn. Dat is maar
een beperkt aantal expats zoals ik — het
zijn vooral Congolezen. Het is de filosofie
van AZG om zo veel mogelijk met loka-
le mensen te werken. |k praat ook veel
met de mensen die er wonen, om hun
behoeften en noden in te schatten. |k ga
nu aan het werk in Zuid-Kivu, dat ligt in
het oosten van Congo, in een plaats die
Baraka heet. Baraka betekent ‘zegen’,
wat een wrange naam is voor een gebied
waar zoveel aan de hand is.”

Is het een gevaarlijk land?

“Vooral voor de mensen daar. De over-
heid is er niet goed in staat om voor haar
inwoners te zorgen. Er zijn veel conflicten
tussen groepen onderling. Voor ons valt
het mee; wij kunnen uitleggen waarom
we daar zijn. Het is heel duidelijk dat wij
medische zorg verlenen, vaak aan vrou-
wen en kinderen. Strijders die een gebied

Maaike Hersevoort

bewaken zien in dat het ook hun vrou-
wen en kinderen zijn die wij helpen.”

Je bent eerder voor AZG in Congo ge-
weest. Wilde je terug?

“lk had er niet om gevraagd, maar toen
dit aan me werd voorgesteld, wilde ik het
graag doen. Congo zit in mijn hart. Het is
een prachtig land, qua natuur en omge-
ving, en de mensen zijn er geweldig. Het
is onvoorstelbaar hoe zij — maar ik heb
dat in andere landen precies zo meege-
maakt — in hun situatie toch zoveel levens-
vreugde uitstralen. Je moet je voorstellen
dat ze vaak geen drinkwater en medicij-
nen hebben, maar zelfs basisveiligheid is
er niet. Als ze ’s avonds gaan slapen weten
ze niet of dat in een veilig huis is. De ge-
middelde levensverwachting in het land is
laag, hoewel dat grotendeels komt door
de hoge kindersterfte. Ondanks dat stralen
ze een enorme kracht uit. Het is iets bizars
hoe mensen aan alles kunnen wennen.
Ik voerde ooit sollicitatiegesprekken met
Congolezen voor een project. Dan vraag je
naar een school die niet is afgemaakt, en
hoor je ‘oh, toen werd mijn dorp aangeval-
len en moesten we vluchten.” Alsof het de
normaalste zaak van de wereld is.”

Heb je altijd al de drang gehad om dit
werk te doen?

“Dan was ik wel wat anders gaan studeren,
haha! Maar, hoewel ik het vroeger nooit zo
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zou hebben omschreven: ik heb altijd al
het geloof gehad dat we als mensen meer
op elkaar lijken dan dat we verschillend
zijn. Maar waar je wordt geboren maakt
zoveel uit voor de kansen die je krijgt.
Daardoor ontstaan grote verschillen, en
ik wil mij voor die verschillen inzetten.”

Maar je ging dus eerst wis- en natuur-
kunde doen.

“Dat heeft me altijd heel erg geinteres-
seerd. Hoe zijn dingen ontstaan? Hoe werkt
het heelal? Op de middelbare school las
ik al heel veel populair-wetenschappelijke
boeken. En ik had een wiskundedocent,
die overigens ook natuurkunde gaf, die
voor belangstellenden één uur in de
week speciale relativiteitstheorie gaf. Dat
vond ik geweldig. Ik heb lang getwijfeld
over een studie theologie — ik ben er ook
aan begonnen, in deeltijd. Maar uiteinde-
lijk werd het dus TWIN. Vooral op basis
van de natuurkunde, maar ik vond wis-
kunde ook heel leuk, en al snel eigenlijk
interessanter dan natuurkunde.”

Waarom?

“Natuurkunde is heel leuk omdat je iets
leert over de wereld. Althans, dat dacht ik
toen nog. Maar het blijft altijd een model.
Een model waar je heel veel mee kunt,
maar of je ook iets leert over de échte
werkelijkheid, weten we niet. En je leert
bij natuurkunde niet iets wat echt belang-
rijk is. Als je dood bent, wil je dan weten
hoe de wereld ontstaan is? Of is het be-
langrijk dat je dan fijne vriendschappen
had en een goed mens bent geweest?”

Maar dat argument kun je tegen de wis-
kunde ook gebruiken.

“Ja, maar de wiskunde is niet bedoeld
om de wereld beter te begrijpen. Het is
een op zichzelf staande wereld, helemaal
waar, gebouwd op premisses. Dingen zijn
waar of niet waar. Er is geen grijs. Hoewel,
ik weet niet of dat helemaal waar is.”

Waarom koos je, met deze voorliefde voor
wiskunde, toch voor afstudeeronderzoek
in de natuurkunde?

“Dat had twee redenen. Ten eerste vond
ik zuivere wiskunde lastig. Ik kon het
wel volgen, maar de volgende stap was
moeilijk. Daarnaast had ik mijn klein on-
derzoek—een onderdeel van de natuur-

kundeopleiding — gedaan bij Fysica van
de Mens. Dat was concreter, en dat vond
ik fijn. Hoewel ik mijn afstudeeronder-
zoek daarna weer aan het CERN deed,
bij Hogere Energie Fysica. Ik heb mee-
gewerkt aan het detecteren van vraag-
me-niet-meer-welk-deeltje. Maar dat was
eigenlijk heel wiskundig werk: ik kreeg
een berg data, en daar moest ik de ruis
uithalen, en het signaal reconstrueren.

Ik ben nog begonnen aan een pro-
motie bij Fysica van de Mens, maar die
heb ik na zes maanden afgebroken. Heel
erg diep inzoomen op één heel klein on-
derwerp ligt me minder. Ik houd van de
wijdere blik. Wat al bleek uit mijn vakken-
pakket op de middelbare school — naast
de bétavakken had ik Latijn, Grieks en
Geschiedenis.”

Maar geen Frans dus? Terwijl je dat in
Afrika volop spreekt.

“Dat klopt, ik heb dat later geleerd. Hun
Frans is overigens wel anders. Tijdens
een eerder AZG-project in de Centraal
Afrikaanse Republiek kreeg ik een Fran-
se collega, maar ze kwamen mij vragen
wat hij allemaal zei; ze verstonden hem
amper. Hij praatte te snel en gebruikte
andere woorden.”

Jullie heten Artsen Zonder Grenzen, maar
ik neem aan dat grensproblematiek een
grote rol speelt?

“De landsgrenzen niet zozeer, hoewel we
natuurlijk veel in gebieden werken waar
mensen over zo’n grens zijn gevlucht. De
informele grenzen zijn veel belangrijker.
Je kijkt vooral naar de actieradius van je
eigen project. Soms moet je daarvoor in
regio’s zijn die door verschillende groe-
pen worden gecontroleerd. Dan moet je
onderhandelen.”

Hoe moet ik me dat voorstellen? Spreek
jij dan met mannen die het geweer in de
hand hebben?

“Soms staan die geweren wel in dezelfde
ruimte, ja.”

Accepteren ze jouw autoriteit dan, als
blanke, vrouwelijke projectleider?

“lk had verwacht dat dat veel problemen
zou geven. Emancipatie staat er in de
kinderschoenen, hoewel het langzaam
komt. Maar ik heb er nooit last van ge-

had. Ik had ook wel wrok verwacht je-
gens blanken, als gevolg van de kolonia-
le tijd, maar ook daarvan merk ik weinig.
Misschien omdat we onafhankelijk zijn.
De Verenigde Naties zijn in Congo bij-
voorbeeld niet heel geliefd. Maar wij zijn
niet van overheden afhankelijk voor onze
projectgelden.”

Je verlaat voor de tweede keer het CBS.
Wat voor werk deed je daar?

“In Den Haag werkte ik bij beleidsstatis-
tiek. Daar beantwoordden we statistische
onderzoeksvragen van ministeries en
gemeenten. In mijn tweede periode in
Heerlen was ik steekproefdeskundige. Ik
maakte de opzet voor enquétes, en be-
paalde hoeveel mensen er geinterviewd
moesten worden voor een representa-
tief resultaat. Ik deed ook optimalisatie-
werk — ik bepaalde hoe de interviewers
zo efficiént mogelijk langs alle bezoek-
adressen konden gaan. Een handelsreizi-
gersprobleem.”

Toch klink je alsof je bij Artsen Zonder
Grenzen meer op je plek bent.

“Ja. Het is de meest uitdagende en afwis-
selende baan die ik ooit heb gehad. Je
ziet heel direct wat je doet: we redden le-
vens. Bovendien is het met veel verschil-
lende culturen — de expats komen overal
vandaan —in een ander land. De saam-
horigheid is groot. En het is heel analy-
tisch werk. Er zijn heel veel issues, die je
heel snel moet analyseren en prioriteren.
Een exacte achtergrond is dan heel fijn.”

Is het een roeping?

“Dat vind ik altijd een moeilijk woord.
Alsof het een opoffering is. Zo voelt het
helemaal niet. Ik vind het vooral heel fijn
om bij te dragen aan een rechtvaardigere
wereld — hoewel dat wel grote woorden
zijn. Bovendien kan dat hier ook. Je hoeft
de grens niet over om grenzeloos goed
te doen. Het werk dat ik daar doe is niet
belangrijker dan het werk van mensen
die in Nederland voor pleegkinderen zor-
gen, of naar oude buren omzien. |k doe
bijzonder werk, maar het is niet specialer
dan wat hier gebeurt.

Goede suggesties voor een Nederlandse wis-
kundige met een keerpunt in zijn of haar carri-
ére zijn welkom via keerpunt@nieuwarchief.nl.
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Het wiskunde B-examen
verandert

Het wiskunde B-examen van 2017 is de laatste reguliere editie van het oude programma
op het vwo — vanaf 2018 gelden er andere eindtermen. Op kleine schaal wordt het nieuwe
programma al geruime tijd getoetst op zogeheten pilotscholen. De pilotexamens geven een
beeld van wat de leerlingen de komende jaren te wachten staat. Wim Caspers, lerarenop-
leider en ook zelf docent wiskunde, bespreekt de opvallendste verschillen tussen de oude

en de nieuwe examens.

Wie het reguliere examen van 2017 graag
wil bekijken, kan natuurlijk terecht op
www.examenblad.nl. Bovendien heeft K.P.
Hart het afgelopen centrale examen wis-
kunde B inclusief het tweede tijdvak uitge-
breid besproken in zijn weblog [1] en Joost
Hulshof heeft zijn licht laten schijnen over
de analyse-opgaven in het examen [2]. In
de WiskundE-brief nummer 783 is een klei-
ne analyse opgenomen en er wordt gemeld
dat het gemiddelde cijfer 7,2 bedroeg, op-
vallend hoog [3]. Tijd om het oude examen
achter ons te laten en de blik te richten op
het nieuwe. Dat bepaalt de horde die leer-
lingen vanaf komend jaar moeten nemen
om toegang te krijgen tot een academische
technische studie.

Analyse

De belangrijkste verandering zit hem in
de meetkunde, waarover later meer. Op
het gebied van de analyse zijn de veran-
deringen niet zo groot. Nieuwkomers zijn

onder andere limieten, inverse functies,
scheve asymptoten, meer aandacht voor
de absolute-waardefunctie, voor de tan-
gens en voor stelsels vergelijkingen. Daar
staat minder aandacht voor onder ande-
re differentiequotiénten, Riemannsommen
en cirkelbewegingen tegenover. En in alle
nieuwe wiskundeprogramma’s (dus ook
voor wiskunde A, C en D) spelen wiskun-
dige denkactiviteiten (probleemoplossen,
abstraheren, redeneren en bewijzen) een
grotere rol.

Van de veranderingen op het gebied
van de analyse komt de inverse functie als
eerste aan bod in het examen, in de opga-
ve ‘Een gebroken functie’. De functie f is
gegeven door

5
@)= —¢-
En de grafiek van f wordt a eenheden naar
boven verschoven. Zo ontstaat de grafiek
van g. (Dan blijkt dat ook naar beneden
verschoven mag worden, omdat een nega-

tieve a toegestaan wordt.) Gesteld wordt
dat ¢ een inverse functie heeft en dat de
grafiek van die inverse functie één vertica-
le asymptoot heeft, net als de grafiek van
g. Gevraagd wordt de waarden van a te
bepalen waarvoor de afstand tussen deze
twee verticale asymptoten gelijk is aan 4.
Voor iemand die niet na wil denken is het
nog best een klus om de inverse functie en
bijbehorende verticale asymptoten te be-
palen. Een onderdeel dus waar nadenken
loont.

Dat is minder het geval bij het andere
nieuwe analyseonderdeel; het vinden van
de waarde van p waarvoor de grafiek van
fp een perforatie heeft, waarbij

(z) = pr’+dpr+6

WO =2 ) e—2)
Overigens wordt de hernieuwde aan-

dacht voor de absolute-waardefunctie en

limieten duidelijk uit de tweede opgave uit

het herexamen. Daar wordt de functie met

voorschrift

flz) = 4e> " +|8 — 4z |

met raaklijnen in P(2,4) aan het ‘linkerdeel
van de grafiek’ en het ‘rechterdeel van de
grafiek’ onderzocht. Ook moet de asymp-
toot van de grafiek gevonden worden.
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Meetkunde

Het aandeel meetkunde is aanzienlijk in het
pilotexamen. Zoals gezegd is de verande-
ring in dat domein ook het grootst. Nieuw
is de analytische meetkunde (tweedimen-
sionaal). Vectoren, inproduct en cirkel-
vergelijkingen hebben de plaats inge-
nomen van de koordenvierhoekstelling
en de constante hoek, middelpuntshoek
en omtrekshoek. De stelling van Thales,
gelijkvormigheid en dergelijke zaken ma-
ken nog wel onderdeel uit van het pro-
gramma.

De meest interessante opgave gaat over
twee cirkels ¢ en ¢y in een assenstelsel,
met een derde cirkel c¢3 die de twee an-
dere raakt (zie Figuur 1). De grootte van
ZM My M5 is afhankelijk van de straal r
van de derde cirkel. Gezocht wordt de li-
miet waar de grootte van ZM;M;M; tot
nadert als ‘r onbegrensd toeneemt’. Het
is begrijpelijk dat er in het examen een
tussenstap wordt ingelast waarin (bijvoor-
beeld met de cosinusregel) moet worden
aangetoond dat

cos( £ M, My M) = 27;—:_1122

en dan ligt de limiet voor het grijpen. Een
leerling die wiskunde D heeft gevolgd en
dus iets van kegelsneden afweet, bedenkt
misschien wel dat middelpunt M3 op een
hyperbool met brandpunten M; en M, ligt,
want het verschil van de afstanden M M3
en MyMs is 4 (zie Figuur 2). Een verge-
lijking van die hyperbool in het gegeven
assenstelsel is

(@-2)°2 ¥
1 12

=1

Figuur 3

Figuur 1

De gevraagde limiet is de grootte van de
hoek die een asymptoot van de hyperbool
met de lijn MMy maakt.

De laatste vraag over deze situatie gaat
over het geval dat de derde cirkel de z-as
raakt (zie Figuur 3). Het is misschien wel
het onderdeel waarin het grootste beroep
wordt gedaan op het probleemoplossend
vermogen van de leerling. Voornoemde
wiskunde D-leerling zou zijn toevlucht
kunnen nemen tot het bepalen van het
snijpunt van de hyperbool met de para-
bool met brandpunt M; en richtlijn y =—2
(zie Figuur 4), want de afstand van Mj tot
die richtlijn is »+ 2, precies de afstand van
Ms tot My. En M3 ligt ook op de parabool
met brandpunt M, en richtlijn y =—6 (zie
Figuur 5). Dus oplossen van de vergelij-
king

Le+2)2-1=46-62-3

Figuur 4

Figuur 2

is voldoende. Een leerling met alleen wis-
kunde B in zijn pakket neemt waarschijn-
lijk zijn toevlucht tot gelijkvormigheid.

In het oude programma stonden para-
metervoorstellingen van ‘figuren van Lissa-
jous’ in het domein goniometrische func-
ties. In het nieuwe examenprogramma
maakt de ‘baan van een bewegend punt’
deel uit van het meetkundedomein. Zo-
doende worden in het examen vragen ge-
steld over een punt met bewegingsverge-
lijkingen

{z(t) = cos(t) +sin(2t),
y(t) = 2cos(t),

met ¢ in seconden en z en y in meters.
Dit levert niet een opgave op met het
hoogste gehalte aan benodigde wiskun-
dige denkactiviteiten. Plichtmatig toepas-
sen van gonioformuletjes leidt naar de
oplossing.

Figuur 5
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Denkactiviteiten

Tot slot een opgave uit het herexamen
waar het beroep op wiskundige denkactivi-
teiten (probleemoplossen, abstraheren, re-
deneren en bewijzen) ook niet volledig tot
zijn recht komt, hoewel denkactiviteiten
expliciet vermeld worden in het examen-
programma. In de laatste meetkundeop-
gave wordt de Eusebiuskerk in Arnhem
opgevoerd. Gezocht wordt naar de opti-
male afstand = waarvoor hoek ¢ zo groot
mogelijk is. De opgave leidt de leerling in
onderdelen, via een verschilformule voor
de tangens, naar de uitdrukking

__ 48
tanle) =57 o025

en dan wordt er een maximum gezocht. In
de nascholing ‘Wiskundige denkactivitei-
ten’ van het vaksteunpunt Delft/Leiden [4]
werd een dergelijke kwestie zonder al die
tussenstappen voorgelegd aan de deelne-
mende vo-docenten. Gebruik van een pro-
gramma als GeoGebra helpt dan om grip te
krijgen op de situatie. In Figuur 7 is te zien
dat de bedoelde hoek bij P net zo groot is

o 27 m

¢ A

m 75 m

A

Figuur 6 Eusebiuskerk in Arnhem.

als de hoek bij P". Ertussenin is de hoek gro-
ter, hetgeen doet vermoeden dat Figuur 8
de optimale situatie weergeeft. De z-co-
ordinaat van M is met wat rekenwerk en
Pythagoras terug te voeren op —+vyg-yc-
En daarmee komt in het geval van de op-
gave de optimale x heel mooi uit op 45. Te
mooi om waar te zijn. Het is ook niet waar.

Figuur 7

Referenties
1 hartkp.weblog.tudelft.nl/2017/05/16/eindex-
amen-wiskunde-b-2017.

2 www.beteronderwijsnederland.nl/wp-content/
uploads/2015/07/wiskundeonderspanning.pdf.

Figuur 8

3 www.wiskundebrief.nl.
4 Dank aan Jeroen Spandaw.
5 nl.wikipedia.org/wiki/Sint-Eusebiuskerk.

De toren van de Eusebiuskerk is 93 meter
hoog [5], dus C bevindt zich hoogstwaar-
schijnlijk niet op een hoogte van 75 meter.

Leerlingen zijn niet bij voorbaat ver-
zot op examenopgaven die een beroep
doen op hun wiskundige denkactiviteiten.
Misschien moeten we dat ook maar in
minder dwingende omstandigheden dan
een centraal examen aan de orde laten
komen. Het is dus niet zo erg dat het in
dit pilotexamen geen grote rol speelt. Het
pilotexamen is met name door de analyti-
sche meetkunde wel een verademing na
een jaar of acht dezelfde examenstof (en
eigenlijk verschilde het de jaren ervoor
ook niet veel). Inmiddels zit de eerste
generatie leerlingen die in groten getale
onderworpen gaan worden aan het exa-
men nieuwe stijl in de zesde klas. Het is
nog even afwachten of zij zich ook en-
thousiast door de analytische meetkunde,
limieten en dergelijke heen werken om
vervolgens net zo hoog te scoren als de
voorgaande generaties. Het zou nog wel
eens wennen kunnen zijn.
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Genius at Play is een biografie van John Conway. Ik verwacht niet
dat er snel een Nederlandse vertaling van komt. Niet zozeer omdat
er te weinig interesse voor zou zijn, maar omdat het lastig te ver-
talen zal zijn. Op bijna elke bladzijde kwam ik woorden tegen die
ik niet kende, en bij vele ervan hadden ook mijn woordenboeken
moeite. Conway is verzot op taal, en dat heeft zijn weg gevonden
in deze biografie. De auteur heeft er bovendien een literair werk
van gemaakt. Het leest dus niet als wiskunde. Als je daar mee kunt
omgaan, dan kan ik het boek van harte aanbevelen.

Zelf heb ik John Conway een paar keer ontmoet, en je kunt hem
ook ‘meemaken’ op YouTube, of beter nog in de interviews die de
auteur van deze biografie met steun van de Simons Foundation
heeft laten opnemen (Siobhan Roberts, John H. Conway, Scien-
ce Lives: John Conway. Video’s van interviews met John Conway,
http://www.simonsfoundation.org/science_lives_video/john-conway).
Het boek ademt de juiste ‘Conway-sfeer’ en is derhalve geslaagd.

Siobhan Roberts is bekend geworden door haar biografie van
Coxeter, King of Infinite Space: Donald Coxeter, the Man Who Sa-
ved Geometry (Walker & Company, 2006). In 2003 schreef ze, als
journalist in Toronto, het artikel ‘Donald Coxeter: The Man Who
Saved Geometry’ voor Toronto Life (http://www.math.toronto.edu/
mpugh/Coxeter.pdf) over Coxeter, die later dat jaar overleed.
Ze volgde hem naar zijn laatste conferenties, en interviewde
daarna ook nog vele wiskundigen om een beter beeld te krij-
gen van Coxeter voor het schrijven van King of Infinite Space.
Een van die wiskundigen was Conway. Roberts had al snel in
de gaten dat Conway liever over zichzelf praatte dan over Coxe-
ter. Zodoende leerde ze hem beter kennen (en dat Conway een
charmeur is zal ook meegespeeld hebben). Conway heeft ove-
rigens de conceptversie van King of Infinite Space minutieus
doorgespit.

In 2007 vatte Roberts het plan op om een biografie van Conway
te schrijven, terwijl ze een Director’s Visitor was op het Institute
for Advanced Study in Princeton, waar ook Conway een aanstel-
ling heeft, op de John von Neumann Chair of Mathematics. Con-
way heeft zich aanvankelijk flink verzet tegen het idee van een
(auto)biografie. Dat heeft vast te maken met zijn ego. In zijn eigen
woorden: “I do have a big ego! As | often say, modesty is my only
vice. If | weren’t so modest, I'd be perfect.” Roberts schrijft over

Redactie: Hans Cuypers en Hans Sterk zijn weigering: “he was chary, to use a word he likes, about being
the subject of a biography. There were too many skeletons in the
closet.” Maar uiteindelijk geeft hij toch toe.

Review Editors NAW - MF 7.092
Faculteit Wiskunde & Informatica

Technische Universiteit Eindhoven Uiteraard vind je de dingen die je zoal verwacht in deze bio-
Postbus 513 grafie. Conway bedacht The Game of Life en daar zit een hele
5600 MB Eindhoven geschiedenis aan vast. Van het schaven aan de regels voor leven
reviews@nieuwarchief.nl en dood van de cellen om het spel ‘interessant’ te houden, tot en

Boekbesprekingen
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niets meer te maken hebben met Life, met name omdat zowat
iedereen lijkt te denken dat dat het enige is waarmee hij zich heeft
beziggehouden. Zijn angst was ook dat een biografie dat beeld
zou versterken. Gelukkig doet deze biografie dat niet (en veel later
in zijn leven blijkt Conway toch weer vrede gevonden te hebben
met zijn verwikkelingen in Life).

Natuurlijk is Conway ook bekend van zijn werk aan (eindige
enkelvoudige) groepen (denk aan de Conway-groepen en de ATLAS
of Finite Groups). Ook daar zit een lange geschiedenis aan vast,
die de moeite waard is om te kennen (zeker voor beginnende
wiskundigen).

Maar Conway heeft veel meer gedaan. Te veel om allemaal in
deze recensie op te sommen. Toch wil ik nog wel een paar onder-
werpen noemen. Twee onderwerpen, of eigenlijk apparaten, komen
ook aan bod in het artikel dat Roberts voor de jaarlijkse Bridges-
conferentie op het gebied van wiskunde en kunst schreef in
2015, zie http://archive.bridgesmathart.org/2015/bridges2015-317.
html. Daarin licht ze de uitdagingen bij het schrijven van de bio-
grafie toe. Het schrijven was een kunstzinnige inspanning van
haar kant, maar ze kenmerkt ook Conway als kunstenaar, van-
wege zijn originaliteit. Het eerste apparaat is zijn watercompu-
ter, genaamd WINNIE, al weet Conway niet meer waar dat precies
voor stond: Water Initiated N... N... I... Engine, iets met Number
en/of Numerical. WINNIE was gebouwd met onderdelen van uri-
nalen gebaseerd op het hevelprincipe. Een slimme construc-
tie waarmee binair tellen, optellen en zelfs vermenigvuldigen
mogelijk was. Ik was hogelijk verbaasd dat ik daar destijds niets
over kon vinden op het internet. Het tweede, evenzeer enigs-
zins vreemde, apparaat is zijn 4D-helm, waarmee hij een tijd
door de straten van Cambridge gezworven schijnt te hebben,
om te kijken of hij beter gevoel kon krijgen voor de vierde
dimensie.

Zijn bijdragen aan Winning Ways for Your Mathematical Plays
(Elwyn R. Berlekamp, John H. Conway en Richard K. Guy, A. K. Peters
Ltd., 2001—2004), vier lijvige delen met analyses van spelletjes,
mogen uiteraard niet onvermeld blijven. Conway is een spelletjes-
fanaat, niet alleen om ze te spelen, maar ook om ze te verzinnen
en analyseren. Al vele jaren gaat hij naar wiskundezomerkampen
en daagt iedereen uit het tegen hem op te nemen (meestal wint
hij, maar de laatste jaren niet meer altijd).

En dan zijn er natuurlijk nog de surreal numbers, een voort-
vloeisel uit zijn werk aan het analyseren van een bepaalde klas-
se van spelen: in het Engels partizan games genoemd, waarbij
de zetmogelijkheden voor de twee spelers kunnen verschillen
(zoals bij schaken en go), in tegenstelling tot impartial games,
waarbij de zetmogelijkheden gelijk zijn (zoals bij Nim). Ik heb
deze surreal numbers leren kennen via het boek hierover, in
dialoogvorm, door Donald Knuth (die ook de naam bedacht).
Conway beschouwt dit zelf als zijn grootste wiskundige creatie.
En de wiskunde eromheen is nog lang niet af. Een fascinerende
wereld.

De informaticus in mij noopt me om ook FRACTRAN te noemen.
Dit is een programmeertaal waarbij een programma uit een lijst
van (positieve) breuken bestaat. De rekenregel is eenvoudig. De
invoer is een positief geheel getal, tevens de startwaarde van het
huidige getal n. Je zoekt de eerste breuk b (van links) die verme-
nigvuldigd met het huidige getal een geheel getal oplevert. Dit
product nb wordt het nieuwe huidige getal, waarmee je weer voor-

aan de lijst begint te zoeken. Als zo’n breuk er niet is, dan stopt
het programma. De uitvoer wordt afgelezen uit de exponenten in
de priemonthinding van het huidige getal. Zo is er een programma
bestaande uit veertien breuken dat de rij priemgetallen genereert,
dat wil zeggen de priemmachten van twee. Deze programmeertaal
is universeel.

Ook zijn Doomsday-algoritme komt aan bod. Daarmee kun je,
of in elk geval kan Conway, heel snel de dag bepalen waarop een
gegeven datum valt. Conway verfijnde zijn algoritme en werd er
ongelofelijk snel in. lets wat hij graag demonstreert.

Conway heeft ook zijn sporen (en een boek) nagelaten op
het gebied van symmetrie. Zo is er zijn orbifold-notatie voor
symmetriegroepen. En hij verzon het woord metachiral. Een
voorwerp is chiraal als het verschilt van zijn spiegelbeeld. Maar
dat kan op twee essentieel verschillende manieren gebeuren.
Beschouw de symmetriegroep van het voorwerp en die van het
spiegelbeeld. Voor tweedimensionale voorwerpen zijn die twee
groepen altijd precies hetzelfde. Maar in de ruimte kunnen ze
verschillen, dat wil zeggen dat die groepen uit verschillende
transformaties bestaan (de groepen zijn wel isomorf). In dat ge-
val noemt Conway het voorwerp metachiraal. Een oneindige he-
lix (schroeflijn) is een voorbeeld van een metachiraal voorwerp.
In de ene groep zitten dan linksdraaiende schroefoperaties (een
combinatie van een rotatie en een translatie langs de rotatie-
as), en in de andere groep zitten rechtsdraaiende schroefope-
raties. Dat maakt de (3D-)ruimte zoveel interessanter dan het
(2D-)vlak.

Noemde ik zijn werk aan magische vierkanten al? Daar geeft hij
graag lezingen over.

Niet wiskundig van aard, maar zijn hartaanval en zijn zelfmoord-
poging moeten ook vermeld worden. Deze onderwerpen maken de
biografie zeer persoonlijk, en Conway praat er heel open over, net
als over religie.

Conways meest recente bevlieging is de Free Will Theorem.
Kortweg luidt deze stelling: als natuurkundigen een vrije wil heb-
ben bij het uitvoeren van experimenten, dan hebben elementaire
deeltjes dat ook. Vrije wil betekent hier dat het gedrag geen deter-
ministische functie is van het verleden. Samen met Simon Kochen
heeft hij hier een ingenieus bewijs voor, uitgaande van enkele
quantummechanische axioma’s. Een gevolg hiervan is echter ook
dat willekeur (dat wil zeggen kansrekening) geen goede verklaring
biedt voor het gedrag van elementaire deeltjes.

Roberts laat Conway veelvuldig zelf aan het woord, en gebruikt
een apart lettertype wanneer ze hem citeert. Dit geeft het gevoel
dat Conway rechtstreeks tot de lezer spreekt. Hoewel Conway geen
‘grote’ prijzen heeft gewonnen, is hij een zeer creatief en exotisch
wiskundige met een indrukwekkende staat van dienst. Uit deze
biografie zijn ook heel wat wijze lessen te halen, met name voor
wiskundigen, maar ook voor docenten:

[Conway citeert eerst Groucho Marx:] “The secrets to success in life
are honesty and sincerity. If you can fake those, then you’ve got
it made.” [En vervolgt dan zelf:] “And | think that is terribly im-
portant in teaching. | would stick enthusiasm in with honesty and
sincerity — enthusiasm is very important in teaching. You don’t
have to fake it. If you actually have it, that’s the best thing. But if
not, you better fake it.”

Tom Verhoeff
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Volgens de centrale limietstelling zijn gemiddelden van een rij van
onafhankelijke en identiek verdeelde stochasten na een geschikte
affiene schaling asymptotisch normaal verdeeld. Een soortgelijke
stelling geldt voor de maxima van een rij stochasten in welk ge-
val de asymptotische verdeling wordt gegeven door een Weibull-,
Gumbel- of Fréchet-verdeling. Deze stelling speelt een sleutelrol in
de statistiek van extreme waarden en heeft allerlei toepassingen in
de verzekeringswiskunde. Al sinds een aantal decennia is de theo-
rie uitgebreid naar afhankelijke stochasten, maar een heel recente
ontwikkeling is de uitbreiding naar deterministische dynamische
systemen. Het idee is dat een scalaire tijdreeks voortgebracht door
een chaotisch systeem als stochastisch kan worden opgevat mits
correlaties voldoende snel afnemen. Lucarini et al. schreven het
eerste boek over deze nieuwe ontwikkeling.

Het boek is geschreven door een team van negen vooraan-
staande onderzoekers op het gebied van extremen in dynamische

systemen. Dat maakt het boek zeer compleet: alle belangrijke
ontwikkelingen tot 2015 passeren de revue. Het boek bespreekt
uitvoerig onder welke voorwaarden de verdelingen voor extreme
waarden in dynamische systemen hetzelfde zijn als voor onafhan-
kelijke stochasten. De wiskundige technieken om deze voorwaar-
den te verifiéren worden in detail behandeld. Daarnaast worden
allerlei aspecten van extremen besproken die specifiek zijn voor
dynamische systemen zoals verbanden tussen de meetkunde van
attractoren en de parameters van de extreme-waardeverdeling.
Een andere interessante toepassing die aan de orde komt is het
verband tussen extremen en zogenaamde omslagpunten waarbij
de dynamica van een systeem een kwalitatieve verandering on-
dergaat.

De presentatie vond ik soms wat droog. Bij tijd en wijle heeft het
boek een tamelijk opsommend karakter. Meer concrete voorbeel-
den zouden welkom zijn geweest. De bibliografie is zeer uitgebreid
maar helaas niet alfabetisch geordend waardoor het lastig is om
artikelen terug te vinden. Verder belooft het boek een appendix
met een aantal Matlab scripts ter verduidelijking van de concepten,
maar het aantal scripts vond ik vrij mager. Hier had beslist meer
in gezeten. Wie zich echter wil bekwamen in extremale statistiek
van dynamische systemen kan niet om dit boek heen. Het boek
is duidelijk gericht op de lezer met een wiskundige achtergrond:
kennis van stochastische processen of ergodentheorie is zeer wen-
selijk. Het boek is vooral geschikt voor gevorderde werkgroepen
en seminars, maar niet voor een cursus. Alef Sterk

Recent verschenen publicaties. Als u een van deze boeken wilt bespreken of als u suggesties heeft voor andere boeken voor deze rubriek,

laat dit dan per e-mail weten aan reviews@nieuwarchief.nl.
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| Problem Section

This Problem Section is open to everyone; everybody is encouraged to send in solutions
and propose problems. Group contributions are welcome. For each problem, the most ele-
gant correct solution will be rewarded with a book token worth €20. (To compete for the
book token you should have a postal address in The Netherlands.)

Please send your submission by e-mail (LaTeX is preferred), including your name and ad-
dress to problems@nieuwarchief.nl.

The deadline for solutions to the problems in this edition is 1 December 2017.

Problem A

Let 7 be a natural number and suppose that 4;,...,4, are different subsets of {1,...,n}.
Prove that there is a k € {1,...,n} such that 4;\{k},...,4,\{k} are different.

Problem B (proposed by Hans Zantema)
Let f,g: N — N be strictly increasing functions. Prove that there exists an n € N such that

flg(g(n))) = g(f(n)).

Problem C (proposed by René Pannekoek)
Determine all » € N such that 2" — 1 divides 3" — 1.

Edition 2017-1 We received solutions from Pieter de Groen (Brussel), Alex Heinis (Amster-
dam), Thijmen Krebs (Nootdorp), Hendrik Reuvers (Maastricht), Hans Samuels Brusse (Den
Haag), Djurre Tijsma (Zeist), Rob van der Waall (Huizen), Martijn Weterings (Sion) and Hans
Zantema (Eindhoven). The book tokens for problems A, B and C go to Rob van der Waall,
Hans Samuels Brusse, respectively Hans Zantema.

Problem 2017-1/A

Reconstruction. Suppose you get to know the » midpoints of the n edges of a polygon.
Can you determine the polygon?

Solution Solved by Pieter de Groen, Thijmen Krebs, Hendrik Reuvers, Hans Samuels
Brusse, Rob van der Waall, Martijn Weterings and Hans Zantema. Almost all solutions are
similar. Rob van der Waall presents a purely geometric construction.

No if n is even. Yes if n is odd. Denote the midpoints by my,...,m,. If n is odd, then the
alternating sum m; —my+ --- +m,, is equal to the polygon’s initial vertex. All vertices can
be reconstructed like this. If n is even, then we may add an arbitrary v to the even vertices
and subtract it from the odd vertices without changing the midpoints. We may place the
initial vertex at an arbitrary point, and we can construct a polygon by reflections in the
midpoints.

Problem 2017-1/B

Large is odd. Let G be a graph with vertices V and edges E. A subset UC V is called
large if every vertex that is not in U has a neighbor in U. Prove that the number of large
subsets is odd.

Solution We received solutions from Hans Samuels Brusse and Pieter de Groen. Thijmen
Krebs noticed that this is a result of Brouwer, Csorba and Schrijver, which can be found
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Oplossingen

through www.win.tue.nl/aeb/preprints/dominga.pdf. Hans Samuels Brusse uses induction
on the number of vertices. Pieter de Groen uses induction on the number of edges. The
wonderful solution below is due to Brouwer, Csorba and Schrijver.

For every U C V, let U be the subset of vertices in V\U that contain no neighbor in U. In
particular, U is large if and only if U is empty. Consider the family & of all pairs (U, W) such
that W c U. For a fixed U, there are 210l sych pairs. In particular, for a fixed U, there are
an odd number of such pairs if and only if U is large. Therefore, the parity of the number
of large sets is equal to the parity of |F|. This family is invariant under the involution
(U, W) — (W,U), which has (0,0) as a single fixed point. Therefore, the parity of | ¥ | is odd.

Problem 2017-1/C

Meanders. Let n be an even number. Consider the integers 1 to n in the complex plane and

connect them by semicircles centered around ”;1 in the upper half plane. Let n=a+b

for even numbers a and b. Connect the first a integers by semicircles around “;’1 in the
lower half plane. Similarly, connect the last b integers by semicircles around %‘H in the
lower half plane. The resulting curve, or set of curves, is a meander. For which a and b is

it connected?

Solution We received solutions from Pieter de Groen, Alex Heinis, Thijmen Krebs, Hendrik
Reuvers, Hans Samuels Brusse, Djurre Tijsma and Hans Zantema. All solutions are similar.
Alex Heinis remarks that this problem is related to the combinatorics of Hedlund words, as
studied in his thesis. Indeed, there is more to this problem. Here we look at meanders for a
sum of two even numbers, but the definition extends to sums of more than two numbers.
For sums of four or more even numbers it is much harder to decide if the meander is con-
nected. The interested reader should watch Maryam Mirzakhani’s Marston Morse lecture
https://www.youtube.com/watch?v=mxPE6vYwqLg.

The semicircles connect an even number to an odd number. If we start from an arbitrary
even number and we trace an upper semicircle followed by a lower semicircle, then we are
back at an even number. More specifically, if we start from 2k, then we are back at 2k +a
modulo n. The meander is connected if and only if it takes n/2 iterations before we are
back at 2k. In other words, the least common multiple of a and = is equal to na/2. It is
easier to say that the greatest common divisor of @ and = is equal to 2. Since n=a+b,
the meander is connected if and only if gcd(a,b) = 2.



